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RESUMO Neste artigo, sdo descritos conceitos de Web 21 e-Governo, destacando as
suas afinidades e também as possiveis aplicac@asapaproximacdo do Estado com os
cidadaos nos processos decisorios entre os mefetende-se a utilizacdo do paradigma
Web 2.0 como facilitador do e-Governo, focandoaysactes para definicdo de politicas de
Segurancga Publica. Outra questdo abordada é sodresso a informacdo e o seu controle
para garantir a intimidade da pessoa, conforme madmanma constitucional vigente e
garantidor desta intimidade pessoal. Serdo citadamovas tecnologias que estdo sendo
implantadas nas instituicbes policiais e privadas co objetivo de contribuir com o
desenvolvimento pacifico da sociedade e como asltegias de informacdo e comunicagado

podem auxiliar o cidadao.

PALAVRAS-CHAVE: E-governo. Seguranca publica. Tecnologias de irdgén, Web 2.0.
Controle da informacao digital.

1. INTRODUCAO

A interacdo de Instituicbes Publicas, no contexti@lzem que se apresenta a violéncia
social brasileira, € de suma importancia na garadti Estado Democratico de Direito,
compartilhando saberes e praticas vivéncias, cdpaprma transversal fundamentar novos

valores éticos garantidores da justica social.
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A construcdo de novos saberes pressupde a gestammndecimento através de

sistemas de inteligéncia, inclusive, a policial.

A criminalidade e os fenbmenos da violéncia atuaetamente na conformacao dos
espacos, principalmente, os urbanos. Novas formasrichinalidade, como a organizada,
promovem profundas alteragdes socioecondmicasciesgpa nas conformacdes dos poderes
estatais visto que, atuam diretamente nas suaguga8. A complexidade dos novos crimes,
dentre os quais, os dos espacos fictos, a exerplegpacos digitais, obriga que o gestor ou
cientista que se dedicam a estes fenbmenos red@tena violéncia tenha percepcdes

acuradas, inclusive, monitorando rotas do crime.

Com o advento da cibernética é que se abrem nopaguaidades as ciéncias
criminais. Os “fractais” ou fracbes podem ser zditlos para a reconstrucéo do todo. E este
principio tem aplicacdo na investigacdo. Poréme@essario integrar todas as tecnologias
disponiveis para estudar os fendmenos da crimaddide investigar os atos ilicitos. A
padronizacdo e integracdo de bases de dados e deupaaticas de desenvolvimento ja
consagradas, sdo essenciais para a interoperdbilida o potencial colaborativo das

tecnologias que déem apoio a analise criminal.

Atualmente, o principal desafio no Brasil e a iné®go dos setores de inteligéncia,
criando-se um Sistema Unico de Seguranca Publieatenha a participacido da Abin, das
unidades de inteligéncia policial (Policia CivilplRia Militar, Policia Federal, Policia
Rodoviaria Federal, Policia Ferroviaria Federa}),setores de inteligéncia dos Comandos
Militares (Exército, Marinha e Aeronautica), daeiigéncia de oOrgaos de fiscalizacédo
(Receita Federal, INSS e IBAMA), pelos setores dteligéncia direcionados a area
financeira coordenada pela COAF, cuja missao € atemhk lavagem de dinheiro.

Avancos ja aconteceram € atualmente ja existe untobale dados alocado na
RENISP (Rede Nacional de Inteligéncia em SegurBadkdica), que ja é atualizado em tempo
real, facilitando trocas de informacdes entre atitiigbes responsaveis pelo sistema de
seguranca publica.

No Estado de Séo Paulo, a Policia Civil ja conta coDepartamento de Inteligéncia
Policial — DIPOL, responsavel pela coordenacédo rddygdo de conhecimentos sensiveis e
de suma importancia a gestdo da seguranca publisgeligéncia policial tem por misséo
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criar doutrinas para a defesa da sociedade e ddd;sibtencao de informacgdes, producgao de
conhecimento, estudar estados da mente, coordpeeagdes de inteligéncia, e, finalmente,
desenvolver tecnologias aplicaveis a segurancagaudlexemplo, de sistemas de tecnologia

da informacao e comunicacéao.

Alguns sistemas tecnoldgicos ja estdo em implaatagé olhos na e-governanca da
sociedade com objetivo de melhorar o servigo pablda seguranca, podendo ser

mencionados:

- Sistema Guardidocuja tecnologia nacional foi desenvolvida em Sab#darina,
constituindo-se num sofisticado programa de conguut@ue permite interceptar até 400
linhas telefénicas simultaneamente, permitindo tamleruzar dados com arquivos policiais

do Pais e do mundo;

- Registro digital de ocorréncias (RDOJjue substituira o arcaico Boletim de
Ocorréncia, sendo um sistema informatizado que iperaimentar “online” os bancos de

dados da policia e d4 acesso imediato a toda gotidel;

- Sistema Omega- é um sistema de inteligéncia artificial que gnéeinformacées e as

qualifica junto a toda a comunidade de inteligénldaistema nacional,

- Infocrim — desenvolvido pelRrodesp(Empresa de Processamento de Dados de Sao
Paulo), constitui-se de um banco de dados (SYSB®) mermite mapear as ocorréncias
policiais. Este sistema é muito criticado diantdat& de rigor cientifico na coleta de dados,

necessario aos aplicativos de SIG (Sistemas demafgio Geografica) adequados;

- Infoseg — integra as informacgdes entre os organismosiaslie as informacdes do

Poder Judiciério.

Estes sistemas computacionais tém contribuido deein@a decisiva para o0 uso
inteligente dos recursos policiais. Por outro lagtes recursos tecnoldgicos tém potencial
para evoluir a ponto de invadir a intimidade deaidad&o, o que pode ser negativo para sua
vida pessoal. A questdo crucial que se apresentaasamovas tecnologias € a viabilizacao de
um Estado Policial e qual o grau de abdicacao igagdade em favor da seguranca publica.

2. AWEB 2.0 E SUAS AFINIDADES COM A GOVERNANCA ELETRONICA
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O advento daworld Wilde Wepum dos servigcos da rede mundial de computadores,
facilitou consideravelmente o acesso e a publicagdmformacdes (Berners-Lee e Cailliau,
1990). Com excecao de certos conteudos restritaslgieinternacional e de raras censuras
locais, aWebé um territorio livre para o compartilhamento déiad. Qualquer individuo com
acesso a rede e um conhecimento técnico minimogqu® seu ponto de vista para todos os
interessados em sabé-lo.

A ascensdo de um novo paradigma na Internet, defgrelo termo “Web 2.0”, tem
influenciado sensivelmente a maneira como acessam@oduzimos 0 conhecimento
(Sanguesa Eages, 2007). Nesse paradigma, o internauta comnassafa ser o principal ator
dos processos de producdo do conhecimento — d#ewan postura anteriormente mais

comum de simples receptor de informacdes.

A Web 2.0 € uma atitude, ndo uma tecnologia (OR&D05). Além dos conceitos de
participagdo colaborativa, o termo agrega um cdaojude praticas consagradas de
desenvolvimento de sistemas para torna-los coltibosa— tanto no seu uso quando na sua
modificacdo - e interoperaveis, que é o potenaalioh sistema ser integrado a outro. Tais
praticas consistem na padronizacdo dos bancos dizs,ddo transporte desses dados, da
documentacdo dos sistemas, das técnicas de enigedkasoftware e, principalmente, na
padronizacdo das tecnologias de desenvolvimé regulamentadas pelo W3®Vérld
Wide Web Consortiun

Do ponto de vista econbmico, a Web 2.0 define aslyips como servicos e 0s
consumidores como usuarios desses servicos e BgUfOp supervisores, sendo a qualidade
de servico Qog atestada pela frequéncia de uso do mesmo eapaplicacdes comerciais,
pela receita advinda da publicidade. Do ponto d&social, o internauta se torna elemento
essencial num processo colaborativo de manutere@omunidades virtuais e producéo do
conhecimento. Do ponto de vista politico, existepartunidade de considerar o internauta
como cidadéo e a “nov/eld como a plataforma de aproximagdo com o estadone @
processo democratico.

Neste cenario, temos que a atual realidad&Veh — razoavelmente dominada pelos
conceitos de Web 2.0 — é altamente favoravel aendesvimento de novas e ricas aplicacdes

de governanga, seja com objetivo de aproximar adéd do Estado, seja no sentido de
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integrar diferentes instituicbes nas atividadeaciehadas a um objetivo comum, como por

exemplo, os diversos poderes envolvidos na quest&eguranca Publica.

Apesar da utilidade democratica dos sistemas deergamca eletrbnica, faz-se
necessaria, no entanto, uma profunda reflexdo aa@cseguranca desses sistemas e do
potencial de violagcéo de privacidade que trds agmérhcao de técnicas de desenvolvimento.
Uma vez que os bancos de dados e as técnicas davdegmento dos sistemas séo
padronizados, aumenta o numero de pessoas que teéericamente, o potencial para
desvendar do funcionamento interno de tais sisteenasessar dados confidenciais. No
mesmo sentido, os sistemas colaborativos frequemntemevam o usuario a disponibilizar
voluntariamente dados pessoais, que devem seglose de alguma maneira, do uso ilicito

desses dados por outros usuarios.
3. PRIVACIDADE, TECNOLOGIA DA INFORMACAO E SEGURANC A PUBLICA

Vivencia-se atualmente uma era digital que vem qramdo profundas modificagbes
comportamentais e re-organiza¢gbes do espaco, adorrema tensao entre o privado e o
publico. Esta sociedade, chamada por Castells J1899Sociedade em Rede”, configuram-
se diversos e cada vez mais complexos desafiogypaesinos, organizacdes e pessoas. Entre
eles o desenvolvimento acelerado das Tecnologidsfoenacédo e Comunicacao (TICs) e a
grande quantidade de informacgdes sendo produzidtawdando na Internet.

Estas tecnologias de informacdo e comunicacado gadieatague no mundo financeiro,
pois todo o banco de informacfes de uma pessaa fbsi juridica passa a ter consideravel
valor mercantil, muitas vezes, superior ao valaripa@anial imobilizado, passando a ser
considerados como uncammodityGALVAO, 1999).

Surgem novos paradigmas na economia globalizaddredes quais a passagem da

sociedade industrial para a sociedade da informacao

Com o valor estratégico conferido a informacao eomaexdo da sociedade em rede,
surgem, além de inumeras facilidades e benefiagiggmas questdes éticas a serem discutidas

e avaliadas. Uma delas é a privacidade da informpagé grande desafio e assunto de

interesse de toda a sociedade.
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Na ordem juridica oportuno destacar alguns prexeitgais. De acordo com a
Declaracdo Universal dos Direitos Humanos (art., Hotada pela ONU em 1948, a
privacidade do individuo € um dos direitos humafhoglamentais a serem respeitados e

assegurados.

No Brasil, a liberdade de preservar ou ndo a paGptimidade é um direito do cidadao.
(PAESANI, 2000) O direito a privacidade é tambérsegsirado pela Constituicdo Federal
(artigo 5°, incisos X, Xl e XIlI).

Para Dyson (1998, p. 217), “a privacidade reale §uw respeito pelas pessoas e nao
mera auséncia de dados — depende do discernimemianio e do bom senso”. A privacidade
esta ainda ligada a vigilancia e & seguranca. éisareportanto, que se encontre um equilibrio
para estes elementos (controle, privacidade e @ega)y de forma a garantir a preservacao dos
direitos tanto coletivos como individuais. No emtaresta equacdo na pratica ndo tem se
mostrado facil. (SEMOLA, 2001)

4. E-GOVERNO E SEGURANCA PUBLICA

Segundo Zweers & Planq2001, p. 92), o conceito de e-Governo pode-se:dize

Governo Eletrdnico € um conceito emergente quetishjefornecer ou tornar
disponivel informacdes, servicos ou produtos, @sale meio eletrbnico, a partir ou
através de orgdos publicos, a qualquer momental, ¢éocidadédo, de modo a agregar
valor a todos os stakeholders envolvidos com aagiablica.

No Estado de Sao Paulo algumas experiéncias exitlesa-Governo tem ocorrido na

Seguranca Publica, facilitando o relacionamentoidaddo como o Estado através da Web.

A Delegacia de Policia Digitalizada permite ao déaelaborar algumas ocorréncias
policias pela internet e, pode obter cépia imediemgrimindo em sua configuracao
computacional. Sdo registradas ocorréncias sohtesfule veiculos, objetos, etc., como

também extravios de documentos.

2Traducéo livre do Coordenador do Portal EBAPE {.Rugiz Antonio Joia -
http://www.ebape.fgv.br/e_government/asp/dsp_oasee.
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A ocorréncia € encaminhada a circunscricdo polidial area do fato para seu
prosseguimento, sendo que a referida DelegacieotieidPDigital atende todo o Estado de

Sao Paulo.

Outro exemplo de e-Governo também acontece no Repanto Estadual de Transito
(Detran/SP), sendo que o proprietario de veicuttegazer a documentagcdo por meio de rede

bancéaria.

Também na e-governanca o Estado de S&o Paulaantb-se daVeh implantou o
Poupatempo Onlinggermitindo ao cidaddo a obtencéo imediata de doctonele veiculos,

habilitacdo, documento de identidade e antecedertemais.

Por meio dawWeb é possivel acessarsite da Secretaria da Seguranca Publica e ter
acesso a fotos de pessoas procuradas, orientagides seguranca, enderecos de unidades

policiais e também fazer denuncias, inclusive, anés, sobre criminosos e abusos policiais.

No site da Secretaria da Seguranca Publica também é pbssivacesso a algumas
estatisticas policiais, porém, constantemente oesd@ graficos estatisticos exibidos séo
criticados pela sociedade e comunidade cientifigea denunciam a falta de rigorismos

metodoldgicos e de suas manipulacdes para finsqosli

Um exemplo estrangeiro e pioneiro na implantacdoude sistema complexo e
bastante completo de e-Governo com énfase na sggumiblica € o municipio de San
Francisco, nos EUA. Sua plataforma de mapeament@cderéncias criminais naVeb
(www.sfgov.org/site/gis_index.aspgrmite tanto aos membros do poder publico quando a
cidadaos o acesso a uma base de dados geograiataaata em tempo real. Os niveis de
acesso aos dados sao controlados, restringindetakhels dos crimes (como por exemplo, as
pessoas envolvidas) a policia. O banco de dadosneli da policia de San Francisco segue
uma padronizacao rigorosa (Lowerly, 2004), o quenfie a integracédo desses dados a outros

sistemas — um dos conceitos da Web 2.0, a intaabjieiade.

Quanto a utilizacdo dos conceitos de Web 2.0 ertagles de e-Governo para
seguranca publica, h& alguns exemplos nacionagangeiros, inclusive algumas aplicacdes

desenvolvidas por pesquisadores autbnomos e g8kl privadas que nado se tratam de
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ferramentas governamentais oficiais, o0 que nda afga utilidade publica, mas podem perder

em confiabilidade dos dados em maior e menor grau.

Um grupo privado estadunidense reuniu dados dedadié publica (inclusive
criminais) de municipios e 6rgados de imprensa a@fale parcerias e iniciativas e criou um
grande portal chamado EveryBlock (www.everyblockng@ara publicagcdo desses dados de
maneira pura ou processada (através de mapeamentogstatisticas). Ha grande
confiabilidade nos dados por ndo envolver o cidaddacalimentacdo direta dessas bases,

restrita aos dados fornecidos pelos 6rgaos pasceiro

Um exemplo nacional é o WikiCrimes (www.wikicrimesy), ferramenta concebida
por um grupo de pesquisas da Universidade de Epaafjue permite o mapeamento
colaborativo de ocorréncias criminais, inclusive r@® registradas oficialmente, pois as
proprias vitimas podem registrar diretamente ne a# ocorréncias que consideraram um
crime. Nesse caso a confiabilidade dos dados éntie forma comprometida, mas podem ser
comparadas com noticias da imprensa para dimiruiollema.

5. CONCLUSOES

Nos ultimos anos o avanco d&eb como plataforma de e-Governo facilitou o
relacionamento do cidaddo com o Estado, suprimm@xacerbada burocracia cartorial da
cultura brasileira. S&o os exemplos exitosos dad2eia de Policia Digital e d@oupatempo
Online

Parte destes avancos, os conceitos da Web 2.0at@re€ido o desenvolvimento de
ferramentas que aproximam o cidaddo do Estado elabaracdo entre as instituicoes
governamentais, pois facilita a criacdo de conhectm colaborativo e fomenta a
padronizacdo dos dados, técnicas e tecnologiasvesia®m Os exemplos dados demonstram o
potencial da aplicacdo dos conceitos de Web 2.0 femamentas de e-Governo para
Seguranca Publica, mas levantam importantes questdeampo da seguranca dos dados e

da privacidade do cidadao.

A gquestdo de como as tecnologias de informacaoneumicacdo podera afetar a
privacidade, devassando-a em prol da coletividaml&€ancernente a Seguranca Publica, é

crucial. Neste mesmo sentido, se faz oportuno guelabore mecanismos de controle do

134



Estado sobre o uso das informacbes pessoais. $astitGicdo Federal de 1988 garantiu o
acesso e a retificagdo dos dados pessoais do cida@d&és do remédio juridico dhabeas

data, por outro lado, a sociedade nao se faz presenteontiole das informacdes das
agenciais estatais de inteligéncia, que podem eaknénte ser utilizadas para fins ilegitimos

e ilegais.

S&0 questbes ainda recentes e que ha de se busocaquilibrio entre a utilidade

publica na Web e a intimidade das pessoas.
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