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RESUMO
Este artigo analisa os procedimentos realizados pelos agentes responsaveis quanto a

gestdo da seguranca da Informacdo no espaco cibernético da Administracdo Publica
Federal brasileira (APF) e busca estabelecer os perfis que caracterizam os diferentes
profissionais no trato dessa sensivel atividade organizacional, e em muitos casos ligada a
questdes de Estado. O espaco cibernético digital é constituido por sistemas de
informacdo automatizados e redes de comunicacdo de dados, para provimento de
informacBes a usuarios e clientes em distintas organizacdes e para a sociedade. As
instituicdes que formam a APF possuem como caracteristicas a atuacéo distribuida em
todo o territério nacional, bem como presenca internacional, e contingente de servidores
publicos civis e militares, dentro de um universo de 1,6 milhdo de pessoas. Nessas
instituicbes, 0s gestores de seguranca Sao responsaveis pela execucdo de acodes
gerenciais, administrativas (planejamento, direcao e controle), além de ac¢Bes técnicas,
visando garantir, entre outros aspectos, a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes que sdo utilizadas para o cumprimento da missdo do
Executivo Federal. A seguranca cibernética, ou do espaco cibernético, encontra-se
inserida no contexto mais amplo e multifacetado da seguranca da informacgé&o, envolvendo
ndo somente o uso de computadores. O artigo fundamenta-se, entre outros, na analise
dos Levantamentos de Governanca de Tl realizados pelo Tribunal de Contas da Unido e
nas informagBes coletadas durante a seguranca cibernética de grandes eventos
internacionais ocorridos no Brasil entre 2012 e 2014. O artigo descreve as
vulnerabilidades mais comuns e as ameacas de ocorréncia mais factivel, no atual cenario
cibernético nacional. O estudo estratifica os procedimentos de gestdo da seguranca
cibernética em trés niveis de atuacdo: operacional (atuacdo direta em sistemas
computacionais, de controle ou rede de computadores), estratégico (coordenacdo e
planejamento de gestdo de alto nivel para alcancar resultados de longo prazo) e tatico
(acdes de tratamento de incidentes de seguranca em redes de computadores).
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administracao publica federal; organizacéo publica.
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1 INTRODUCAO

O governo do Brasil, a semelhanca dos que existem nas demais grandes e
modernas nacoes, utiliza, em larga escala, as mais diversas solu¢cdes computacionais
para implantacdo de sistemas informatizados, e vem disponibilizando aos cidaddos um
crescente acervo de paginas, documentos digitais, dados, aplicacdes e servigcos, que
podem ser acessados a qualquer tempo e lugar, por diversos dispositivos, desde
computadores até aparelhos moveis, como telefones celulares, interligados por meio da
rede mundial de computadores.

De acordo com o investigado no Senado Federal (2014), o Brasil € o terceiro pais
do mundo em numeros de usuérios ativos de Internet. Além disso, verificou-se um
crescimento significativo do ndmero de organizacdes governamentais brasileiras que
disponibilizam servi¢cos na internet, passando o percentual de 49%, em 2012, para 88%,
em 2014 (Brasil 2014).

A Administracdo Publica Federal (APF) brasileira, também conhecida como Poder
Executivo ou Federal, possui grande numero de entidades, uma complexa hierarquia,
diferencas na qualificacdo de pessoal, nas praticas e politicas ja estabelecidas, bem como
nos niveis de seguranca implementados. As instituicbes (6rgdos e entidades)
governamentais que formam a APF possuem como caracteristicas a atuagéo distribuida
em todo o territério nacional, e contingente de servidores publicos civis e militares, dentro
de um universo de 1,6 milhdo de pessoas. A fim de apoiar as mais diversificadas acdes
governamentais, na abordagem de "governo eletronico” (e-gov), a APF vem adotando
solugbes multifacetadas, fortemente suportadas nas infraestruturas de Tecnologias de
Informacdo e Comunicacdo (TICs), inseridas no contexto do espaco cibernético?.
Segundo a ISO/IEC 27032 (ISO/IEC 2012, traducdo nossa), espaco cibernético é
entendido como "um ambiente complexo resultante da interacdo de pessoas, software e
servicos existentes na Internet, conectados entre si por meio de dispositivos de tecnologia
e redes, o qual ndo existe como forma fisica" (Cyberspace - the complex environment
resulting from the interaction of people, software and services on the internet by means of
technology devices and networks connected to it, which does not exist in any physical

form). Os autores concordam com a complexidade e elementos constituintes do

1 O termo cibernético deriva do grego kybernetike e significa aquele que conduz, possui o leme, timoneiro,
governador ou piloto. No campo cientifico, Wiener (1965), partindo de analises comportamentais, apresenta
cibernética como o estudo da comunicagdo e controle das maquinas, seres vivos e grupos sociais. Os
autores consideram que, do ponto de vista da transmissao da informacéo, ndo ha distingdo entre maquinas
e seres humanos.



ciberespaco, embora discordem de sua suposta inexisténcia na forma fisica, pois o
mesmo existe enquanto infraestrutura, bem como tem muitos de seus efeitos
concretamente sentidos no mundo real, e ndo apenas informacional e cognitivo.

A titulo de exemplo, pode-se citar a Lei 12.527/2011 de Acesso a Informacéo
(LAI) que entrou em vigor em maio de 2012. A LAI estabeleceu que o Estado Brasileiro
deve oferecer acesso rapido e facil as informacdes que estdo sob sua guarda; e que
essas informagBes devem ser apresentadas de forma clara, objetiva e de facil
entendimento, empregando, sempre que possivel, as TICs. A implantacdo da LAI e suas
consequéncias de uma maior transparéncia nas informacdes sdo sentidas de forma
concreta na necessidade de investimentos em infraestrutura, pessoas e procedimentos,
bem como em ac¢des de combate a corrup¢ao e na busca por melhores servicos publicos.

Esse artigo avalia os perfis de atuacdo dos agentes publicos que planejam e
executam a seguranca do funcionamento dos espacos cibernéticos. Foi baseado na
analise dos “Levantamentos de Governanca de TI”, realizados pelo Tribunal de Contas da
Unido - TCU (Brasil 2010, 2012, 2014), no Projeto Censo da Web.br (NIC.br 2010). Foram
também utilizadas evidéncias coletadas por um dos autores, por meio de observacao
direta participativa quando das atividades desenvolvidas pelo Centro de Defesa
Cibernética (CDCliber) do Exército Brasileiro/Ministério da Defesa, durante a realizacéo de
grandes eventos internacionais ocorridos entre 2012 e 2014 no Brasil. Também foram
analisados trabalhos realizados pelos autores nas areas de seguranca e defesa
cibernéticas.

O artigo analisa uma minuta de procedimentos operacionalizados por agentes
responsaveis pela gestdo da seguranca da Informacdo no espaco cibernético da APF.
Esse espaco € constituido por sistemas de informacdo automatizados e redes de
comunicacdo de dados, para provimento de informacdes a usudarios e clientes de
organizacbes da APF. Na APF, os gestores de seguranca Sao responsaveis pela
execucao de acOes gerenciais, administrativas (planejamento, direcdo e controle), além
de acdes técnicas, visando garantir, entre outros aspectos, a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes que sao utilizadas para o cumprimento
da misséao do Executivo Federal.

Os procedimentos analisados foram estratificados em trés niveis de atuacgédo: 1)
nivel operacional, com atuacdo direta em sistemas computacionais, de controle ou rede
de computadores; 2) nivel estratégico, relativo a coordenacdo e planejamento de gestdo
de alto nivel para alcancar resultados de longo prazo; e 3) nivel tatico, com acdes de

tratamento de incidentes de seguranca em redes de computadores.



O restante do trabalho € composto por mais seis se¢des. A secao 2 faz uma
breve analise das ameacas a seguranca e defesa do espacgo cibernético. A secédo 3
descreve os principais procedimentos implementados na prética, para se contrapor as
ameacas cibernéticas. A secdo 4 analisa as vulnerabilidades gerenciais e técnicas
presentes nas organizagbes do Brasil, especialmente em relagdo aos sitios Web
governamentais e a situacdo de governanca de Tecnologia da Informagdo na APF. A
secdo 5 caracteriza, na forma de um breve estudo de caso, como foram realizadas as
acOes de seguranca e defesa, nos espacos cibernéticos afins aos quatro grandes eventos
de significativa visibilidade internacional, realizados no Brasil entre 2012 e 2014, e nos
quais um dos autores teve ativa participacdo. Ainda nessa secao, a titulo de comparacgéo
com a realidade brasileira, aborda-se como foi organizada a resposta a ameaca
cibernética nos Jogos Olimpicos de 2012 em Londres, bem como, o Programa Nacional
de Seguranca Cibernética do Reino Unido, no que concerne a gestdo e capacitacdo de
recursos Humanos. A secdo 6 apresenta a justificativa para o uso de trés perfis
profissionais ligados a seguranca cibernética, bem como apresenta uma lista de
procedimentos relevantes desempenhados pelos agentes publicos que nos atuam
diferentes perfis. A secdo 7 apresenta as conclusdes do trabalho e sugere acdes para

aprimoramento da pesquisa.

2 AMEACAS? DO MUNDO DIGITAL (CIBERNETICO)

A APF coloca a disposicdo da sociedade brasileira um imenso acervo de
contetdos digitais publicos ou de utilizacdo restrita, desde paginas de hipertextos, até
arquivos no formato de imagens, textos, som, videos e cddigos de programacdo. Esse
acervo tem sido alvo de a¢Bes mal-intencionadas por diferentes grupos com o0s mais
diversos e escusos objetivos.

A observacdo do cenario internacional revela que paises como Brasil, EUA e
Alemanha tém sido expostos a acdes de vigilancia e espionagem cibernética,
comprometendo a soberania de Estados e nacdes, erodindo a privacidade de pessoas e
de organizacgdes. Tal situagéo foi amplamente evidenciada em 2013, com a revelacao de
gue o governo dos Estados Unidos realiza espionagem de dados em escala global, bem
como internamente ao pais.

A situacdo mais conhecida € o "caso Snodew" (nome do delator do esquema de

monitoramento - Edward Snowden), que revelou o modus operandi de um esquema de

2 Considerando ameaca um conjunto de fatores externos ou causa potencial de um incidente indesejado,
gue pode resultar em dano para um sistema ou para uma organizacao.



espionagem, onde, entre outros fatos, o governo americano obtém acesso aos correios
eletrbnicos (emails), fotos e ligacBes dos usuarios de servicos de empresas como Google,
Microsoft e Facebook. O caso também revela a existéncia de um programa de vigilancia
secreta que envolve setores de inteligéncia de “gigantes” da Internet. A midia brasileira
publicou diversas matérias sobre o monitoramento de chamadas telefénicas e emails
brasileiros, inclusive levantando dendncias de espionagem sobre a Presidéncia da
Republica e empresas brasileiras como a Petrobrds. Em &ambito nacional, as
repercussdes do “Caso Snowden” levaram o Senado Federal brasileiro a instaurar uma
Comisséao Parlamentar de Inquérito (CPI) da Espionagem (Senado Federal 2014).

No imaginario popular mais comum, o atacante de espacos cibernéticos € um
jovem adolescente que pratica um ataque individual. Para o estudo de um ataque
cibernético a um Pais ou nacdo, entretanto, tal conceito é insuficiente, e vem sendo
ampliado, uma vez que Estados buscam impactos de longo prazo nos planos psicoldgico,
econdmico ou da seguranca de sociedades ou nagdo com as quais competem. As acoes
de resposta a ataques, por sua vez, devido a implicacdes em nivel de nacdo, devem ser
coordenadas no ambito do Estado, sob complexo gerenciamento e legislacao especifica.

Dessa forma, no contexto da gestdo da seguranca cibernética na APF brasileira,
um atacante (oponente) cibernético deve ser entendido ndo como um individuo, mas sim
como um grupo, suficientemente coordenado, especializado, inteligente e disciplinado,
gue dispbe de recursos financeiros e materiais expressivos, bem como tem
disponibilidade de conhecimento e tempo. Naturalmente, a seguranca contra a acado de
hackers individuais deve ser sempre considerada, mas mantém-se importante analisar e
prevenir a ameaca maior representada por adverséarios detentores de potencial ofensivo
significativo e organizado (Revista Brasileira de Inteligéncia, 2007).

Cabe destacar que qualquer infraestrutura de TIC pode ser alvo de uma acédo
cibernética adversa. A Internet tornou-se importante veiculo para atuacao de grupos dos
mais diversificados interesses, extremistas ou ndo, tendo em vista que as facilidades de
acOes a distancia, com possibilidade de anonimato, propiciam um ambiente efetivo para
alcance de objetivos. As ameacas mais factiveis de acontecer no atual cenario cibernético
associado a Internet sdo:

a) uma acao cibernética hostil (também denominada de ataque cibernético)

realizada por grupos antagdnicos as infraestruturas criticas a sociedade em um



estado-nacdo3, que pode ser empregada como multiplicador de efeitos, ao
potencializar os danos causados por um ataque fisico (causador de panico
imediato com imagens de fogo e destruicdo, por exemplo), mediante
obstaculizacdo ou desinformacéo;

b) divulgacdo de boatos, realizacdo de sabotagem ou mesmo espionagem
comercial e industrial cibernéticas, em relacdo as infraestruturas criticas da
sociedade de um estado-nagdo ou mesmo em segmentos econdmicos privados,
por atos de grupos internacionais interessados em comprometer a imagem, o
funcionamento ou o desenvolvimento de um estado-nacéo;

c) sabotagem ou protestos, durante a preparacao e a realizagdo de eventos de
grande Vvisibilidade internacional, promovidos por um pais. As acfes citadas
seriam realizadas por grupos estrangeiros ou mesmo ativistas nacionais, com

interesses em macular a imagem de um estado-nacao no contexto internacional.

3 SEGURANCA DA INFORMACAO E A SEGURANCA CIBERNETICA

3.1 Aspectos gerais

A principio, poder-se-ia supor que seguranca cibernética, também conhecida
como seguranca digital ou do espaco cibernético, seria uma evolucdo de seguranca da
informacéo. Para os autores deste trabalho, seguranca cibernética encontra-se inserida
no contexto mais amplo e multifacetado da seguranca da informacédo, em consonancia

com o descrito pela Academia Latino-Americana da Seguranga da Informagéao (2006):

a seguranca da informacdo tem como propdsito proteger as informacdes
registradas, sem importar onde estejam situadas: impressas em papel, nos
discos rigidos dos computadores ou até mesmo na memoria das pessoas
que as conhecem.

A norma ISO/IEC 27032- Guidelines for cybersecurity (Diretrizes para a
seguranca cibernética), alinhada com o "espirito” de seguranca da informacao inerente a
familia das normas internacionais 27000, define seguranca cibernética (Cybersecutity ou
Cyberspace secutity) como preservacdo da confidencialidade, da integridade e da
disponibilidade da informagcdo no espaco cibernético. Adicionalmente, outras
propriedades, tais como: autenticidade, responsabilidade, ndo repudio e confiabilidade

podem também estar envolvidas nesse contexto (ISO/IEC 27032 2012, tradugao nossa).

3 No Brasil, sdo consideradas Infraestruturas Criticas, “instalagdes, servigos, bens e sistemas cuja
interrupcdo ou destruigdo, total ou parcial, provocara sério impacto social, econdmico, politico, internacional
ou a seguranga do Estado e da sociedade” (Fernandes 2012).



A Figura 1, extraida da norma ISO/IEC 27032, exemplifica uma forma de insercao

da seguranca cibernética no campo da seguranc¢a da informacéo.

Figura 1: Relacionamento entre seguranca cibernética e outras segurancas

/ Seguranca da Informacéao \

Crime Salvaguarda
Cibernético Cibernética

Seguranca
Cibernética

Seguranca Seguranca
de Redes da Internet

Protecao das Infraestruturas Criticas da Informacao

Fonte: adaptado de ISO/IEC 27032 (2012, traducéo nossa)

Interessante ressaltar que o chamado espaco cibernético (ou ciberespaco) nao se
encontra restrito ao uso da Internet ou dos computadores, como corrobora Klimburg
(2012, traducado nossa): "o ciberespaco é mais do que a internet, incluindo ndo somente o
hardware, software e sistemas de informacdo, mas também as pessoas e a interacao
social no ambito dessas redes" (Cyberspace is more than the internet, including not only
hardware, software and information systems, but also people and social interaction within
these networks). De fato, o préprio conceito de cibernética esta relacionado as a¢bes de
controle e comunicacado da informacédo, ndo apenas feitas com o uso de computadores.
Esse € um assunto abordado em Fernandes (2013), sobre o qual ndo entraremos em
detalhes. Nesta discussdo, 0 espaco cibernético esta diretamente vinculado a dindmica
gue ocorre dentro dos computadores.

Dessa forma, pode-se inferir que os ataques cibernéticos simples ou individuais,
gue causavam e ainda causam em geral males controlaveis e prejuizos limitados, estao
dando lugar a operacdes sofisticadas e bem financiadas, capazes de causar danos
econdmicos e de reputacdo significativos a vitimas dos setores publico e privado,
atingindo nacdes e grandes empresas mundiais. Nesse contexto, o cidaddo, no seu
cotidiano, toma consciéncia de parte dessas acdes danosas em pelo menos trés
situacbes: (1) ao perceber o vazamento de seus dados privados que estavam sob
custodia de um 0Orgédo publico ou (2) ao descobrir que valores numéricos pessoais,

armazenados em uma base de dados governamental, foram alterados sem a



aquiescéncia e conhecimento do responsavel pela guarda das informacdes, ou, ainda, (3)
guando ndo consegue acessar um servico publico porque o sitio (site) de governo
eletrénico esté fora do ar.

O exemplo anterior tipifica, respectivamente: (1) rupturas na confidencialidade, (2)
comprometimento da integridade e (3) perda da disponibilidade da informacdo, sob a
responsabilidade do e-gov. A despeito de algumas variagbes e discussdes conceituais,
essas sao as trés propriedades mais importantes relativas a seguranca da informacéo,
conhecidas pela sigla (triade) CID ou CIA (confidentiality, integrity and availability). Ou
seja, as atividades de seguranca cibernética buscam a preservacdo da confidencialidade,
da integridade e da disponibilidade da informacdo no espaco cibernético considerado,
bem como de outras propriedades como: autenticidade, responsabilidade, ndo repudio e
confiabilidade - Cybersecurity: preservation of confidentiality, integrity and availability of
information in the ciberspace. In addition, other properties. such as authenticity,
accountability, non-repudiation, and reliability can also be involved (ISO/IEC 27032, 2012,
traducao nossa).

As propriedades da seguranca da informacdo sao, assim, definidas com base na
ISO/IEC 27000 (2014):

a) confidencialidade (confidentiality) - propriedade de que a informacdo nao

esteja disponivel ou revelada a individuos, entidades ou processos nao

autorizados;

b) integridade (integrity) - propriedade de exatiddo e completeza,

c) disponibilidade (availability)- propriedade de estar acessivel e utilizavel sob

demanda de uma entidade autorizada;

d) autenticidade (authenticity) - propriedade de que uma entidade € o que ela

diz ser;

e) responsabilidade (accountability) - propriedade na qual o responsavel pela

informacgao deve prestar contas da mesma;

f) nao repudio (non-repudiation) - capacidade de comprovar a ocorréncia de

uma reivindicagcdo de um evento ou acdo e suas entidades originarias;

g) confiabilidade (reliability) - propriedade de que o comportamento e o

resultado s&o consistentes com a intengéo.

A gestdo de seguranca visa implementar acdes que preservem essas

propriedades por meio do controle e da comunicacao da informacdo. Uma das atividades



mais relevantes nesse contexto € o tratamento de incidentes, aprofundado no proximo

item.

3.2 Incidentes de seguranca

Manter a segurangca das informacdes de uma organizacdo no ambiente
computacional interconectado, nos dias atuais, € um grande desafio, que se torna mais
dificil, a medida que séo lancados novos produtos e servi¢cos acessiveis pela rede mundial
de computadores e novas ferramentas de atague sdo desenvolvidas e difundidas
rapidamente. Na visdo do TCU (2012, 16):

uma gestdo inadequada da seguranca da informacdo pode causar
prejuizos significativos a instituicdo, e ainda, no caso de entes publicos,
afetar ou interromper servigos necessarios a sociedade e aos cidaddos. A
indisponibilidade de um sistema de uma operadora de energia elétrica,
resultando na interrup¢cdo do fornecimento de energia, ou 0 acesso
indevido & conta bancéria de um cliente de uma instituicdo financeira sé&o
exemplos comuns dos prejuizos que uma falha de seguranca da
informagé&o pode ocasionar.

A NBR ISO/IEC - 27002 (ABNT 2013) afirma que a informacdo é um ativo que,
como qualquer outro ativo importante, € essencial para 0os negdcios ou cumprimento da
missdo de uma organizacdo e conseguentemente necessita ser adequadamente
protegida; descreve que seguranca da informacéo € a protecdo da informacgéo de varios
tipos de ameagas para garantir a continuidade do negocio, minimizar o risco a0 mesmo,
maximizar o retorno sobre investimentos e as oportunidades de negadcio.

Dessa forma, um ataque cibernético pode ocorrer sob diversas formas, sendo as
mais relevantes:

a) instalagdo de um programa ilicito* como virus, cavalos de troia ou spywares;

b) negacéo de servico disponibilizado (Denial-of-Service (DoS));

c) introducédo de funcionalidades n&o autorizadas nos sistemas operacionais

(de forma que estes passem a reconhecer o acesso do atacante, privilegiando-o

com permissdes especiais, a0 garantir que seu transito no sistema seja

absolutamente livre, inclusive ndo rastreavel pelas rotinas de auditoria);

4 Virus: programa ou parte de um programa de computador, normalmente malicioso, que se propaga
inserindo copias de si mesmo, tornando-se parte de outros programas e arquivos; cavalos de troia:
programa normalmente recebido como um “presente” (por exemplo, cartao virtual, album de fotos, protetor
de tela, jogo etc.) que, além de executar as fungbes para as quais foi aparentemente projetado, também
executa outras funcdes, normalmente maliciosas e sem o0 conhecimento do usudrio; spywares: programa
projetado para monitorar as atividades de um sistema e enviar as informacdes coletadas para terceiros
(CERT.br, 2012).



d) insercdo de vulnerabilidades em sistemas estratégicos, como os referentes
a comandos ndo documentados que tornariam possivel a terceiros (mais
exatamente, a seus proprios programadores) desabilitar ou alterar a
operacionalidade desse sistema critico;

e) hacking: exploracdo das vulnerabilidades que inevitavelmente se
manifestam em qualquer arcabougo de controles e sistemas integrados numa
rede;

f) infiltracdo de pessoas (insiders) com objetivos diversos como:
disponibilizacdo de senhas que permitam o acesso externo de terceiros nao
autorizados e instalacdo prévia de programas hostis que produzam ou facilitem o

ataque e modificacbes de hardware (Wallier Vianna 2011).

Em relagcdo aos eventos que possam comprometer a seguranca das informacoes,
a Norma Complementar n. 05/INO1/DSIC/GSIPR (Brasil 2009), promovida pelo érgao
responsavel por normatizar a seguranca da informagcédo no estado brasileiro, define que
um incidente de seguranca “é qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computacao ou das redes de computadores”.
No trato com incidentes de seguranca, devem ser observados 0s seguintes aspectos:

a) tentativas (com ou sem sucesso) de ganhar acesso ndo autorizado a um

sistema cibernético ou a seus dados;

b) interrupcao indesejada ou negacéo de servico prestados pelo sistema;

C) uso nao autorizado de um sistema para processamento ou armazenamento

de dados;

d) furto de informacéo sigilosa em formato eletrénico digital,

e) extorsdo via o uso de computadores;

f) modificacdes nas caracteristicas de hardware, firmware ou software de um

sistema, sem o conhecimento, instru¢cdes ou consentimento prévio do responsavel

pelo sistema;

g) obtencédo, guarda e preservagdo de evidéncias;

h)  deteccdo (monitoracdo de redes e sistemas para deteccédo da intrusdo, ou

da tentativa);

)] violagdo ou quebra da Politica de Seguranca da Informacao (PSI) de forma

explicita ou implicita.



A Politica de Seguranca da Informacdo € comumente conhecida no ambito da
APF como Politica de Seguranca da Informacdo e Comunicagdes - POSIC (Brasil 2008).
Trata-se de documento que declara o comprometimento da alta administracdo de
instituicdo publica federal e o seu apoio aos principios e metas da seguranca da
informacéo, além de estabelecer as diretrizes referentes a seguranca da informacéo.
Deve ser formalmente instituida, como norma de cumprimento obrigatério pelos

integrantes da organizacao e do conhecimento das partes externas relevantes.

4 ANALISE DE VULNERABILIDADES NA GESTAO DA SEGURANCA CIBERNETICA
A fim de coletar os dados sobre as vulnerabilidades inerentes ao espaco
cibernético da APF, foram utilizados, como fonte principal, os levantamentos de
governanca de Tl do Tribunal de contas da Unido realizados entre 2007 e 2014,
complementados pelo Censo da Web governamental promovido pelo Comité Gestor de

Internet do Brasil em 2009.

4.1 O Projeto Censo da Web.br

O Projeto Censo da Web.br foi uma iniciativa do Comité Gestor de Internet do
Brasil — CGl.br, operacionalizada pelo Nucleo de Informacao e Coordenacdo do Ponto BR
— NIC.br (NIC.br, 2010). A pesquisa realizada intitulou-se "Dimensdes e caracteristicas da
Web® brasileira: um estudo do '.gov.br' " e buscou realizar um raio-x da Web
governamental, revelando caracteristicas dos dominios, paginas Web e servidores Web
da APF.

No Projeto, os dominios, também chamados de Website, sitio, ou sitio Web,
identificam os contetdos (paginas, documentos etc.) disponibilizados na Internet. A coleta
de dados sobre os dominios do governo foi realizada em outubro de 2009 e identificou um
total de 18.796 sitios sob o '.gov.br', a partir de URLs® percorridas.

De maneira geral, a pesquisa revelou baixo grau de maturidade na gestdo da
Web do governo brasileiro. Pela expressiva quantidade de paginas (6.331.256), percebe-
se que o e-gov tornou-se também, sinbnimo de modelo de competéncia e de governanca
estatal. Tal fato, de certa forma, pressiona os administradores publicos a acelerarem
demasiadamente a acessibilidade dos servicos a populacdo, em detrimento da

complexidade da maquina publica e de especificidades técnicas de seguranca.

5 World Wide Web (rede de alcance mundial), também conhecida WWW.

6 URL: do inglés Universal Resource Locator. Sequéncia de caracteres que indica a localizagdo de um
recurso na Internet como por exemplo, http://cartilha.cert.br/ (CERT.br, 2012).



Neste contexto, a grande quantidade de administradores de sitios espalhados
geograficamente leva ao questionamento de que, em prol da rapidez na prestagcao ou
disponibilizacdo de algum servico ou informacgbes, as solugbes (desenvolvimento das
aplicacdes e programas voltados para a Internet) ndo sdo exaustivamente testadas e
validadas, apresentando vulnerabilidades no seu desenvolvimento, na sua implementacéo
ou nédo recebendo a devida manutencao/atualizacdo periddica de seguranca. A falta de
aderéncia ao padrdo W3C’ (apenas 5% estdo completamente de acordo com o padréo)
sustenta 0 questionamento supracitado, bem como a substancial diferenca de
sincronizagédo de tempo dos servidores da Web brasileira (apenas 52% dos servidores
estdo corretamente sincronizados) em relagédo a hora certa mundial, conhecida como UTC
(Universal Time Coordinated)?2.

Também é agravante o fato de que o total de vulnerabilidades descobertas em
aplicacbes Web tem sido muito maior do que o numero daquelas descobertas em

sistemas operacionais nos ultimos anos (NIC.br, 2010).

4.2 O levantamento de governanca de Tl do TCU

Para avaliar a situacdo de governanca de Tecnologia da Informacdo na
Administracdo Publica Federal, o Tribunal de Contas da Unido (TCU) tem realizado
levantamentos baseados em questionarios que abordam praticas de governanca e de
gestdo de TI previstas em leis, regulamentos, hormas técnicas e modelos internacionais
de boas préticas (Brasil 2014).

Dessa forma, o TCU iniciou, em 2007, seu primeiro levantamento de governanca
de TI. Tal iniciativa buscou avaliar a situagdo da governanca de TI, a partir da coleta de
informacdes em questionario disponibilizado a instituicbes representativas de diversos
segmentos da APF. Diante do cenério preocupante, identificado em 2007, que contou
com a participacdo de 255 instituicdes da APF, o TCU prosseguiu na realizacdo de novos
levantamentos dessa natureza a cada dois anos, com a finalidade de acompanhar a
situacao da governanca de Tl e manter uma base de dados atualizada (Brasil 2010).

O levantamento de 2010, que, ao todo, avaliou 301 instituicdes da APF, revelou
gue a situacdo da governanca de Tl na APF era bastante heterogénea. Em relacdo a

seguranca da informacédo, de uma forma geral, verificou-se que seus processos de gestao

7 W3C: o Consércio World Wide Web (W3C) é uma comunidade internacional que desenvolve padrées com
o0 objetivo de garantir o crescimento da Web. Disponivel em: <http://www.w3c.br/Home/WebHome >. Acesso
em: 29 nov. 2014.

8 O horario preciso em que ocorreram as agdes maliciosas ou dos registros (Logs) € relevante e necessario
para solucéo do incidente de seguranca.



ainda eram pouco implantados (Brasil 2010). Analisando os resultados do estudo e
comparando-os com o levantamento de 2007, merecem destaque as seguintes
vulnerabilidades:
a) baixa preocupacdo da alta administracdo com o0 uso e a gestdo da TI
institucional, o que pode induzir & ineficiéncia e a falta de efetividade da instituicdo
como um todo;
b) a &rea de seguranca da informagdo continuou a chamar a atencdo pelos
altos indices de nado conformidade, sugerindo que, de forma geral, as
organizacdes publicas, além de néo tratarem 0s riscos aos quais estdo expostas,
desconhecem tais problemas;
c) nenhum dos indicadores relativos a seguranca da informacdo, que
envolveram confidencialidade, integridade e disponibilidade da informacao,
apresentou avancgo substancial;
d) a despeito das recomendacbes emitidas pelo TCU e das publicacbes
normativas do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSIPR) sobre seguranca da informacdo, a Administracdo Publica, de forma
geral, continuou a desconhecer e a ndo proteger suas informacdes criticas
adequadamente;
e) quanto aos softwares utilizados, a nao ado¢cdo, nem mesmo informalmente,
de qualquer processo ou método para desenvolvimento, aliado a ampla
terceirizacdo dos servicos de desenvolvimento na maioria das organizagoes,
amplia o risco de insercdo de cédigo malicioso ou falhas intencionais;
f) dependéncia de terceiros (pessoal de Tl externo a instituicdo), gerando
demora na avaliacdo [e correcdo] de eventos de seguranca. Tal fato poderia
acarretar uma reduzida capacidade de gerir incidentes de seguranca de média e

grande complexidade.

No prosseguimento, o levantamento de governanca de Tl 2012 (Brasil 2012)
guestionou ao todo 349 organiza¢bes da APF, selecionadas a partir de critérios como a
representatividade no orcamento da Unido e a estrutura de governanca e gestao de TI.
Os dados coletados revelaram, em geral, um cenario de evolu¢do na situagéo de 2010.
Contudo, ainda havia muitas instituicdes na faixa inicial de governanca de TI, o que
estava distante do aceitavel, tendo como referéncia os modelos de boas praticas de
governanca de TI, a legislacdo e a jurisprudéncia vigentes. Apesar da evolucéo, a alta

administracdo das instituicdes publicas, em geral, continuou a ndo se preocupar com a



gestdo e o uso de TI, situacdo que poderia comprometer o desempenho e, por
consequéncia, o alcance dos objetivos institucionais. No que se refere & seguranca da
informacgéo, percebe-se que houve melhoria percentual discreta em apenas metade dos
critérios questionados em relacdo a 2010. A partir da analise do relatorio (Brasil 2012),
destacam-se as seguintes vulnerabilidades:
a) menos da metade das instituicbes questionadas implementaram uma
Politica de Seguranca da Informacéo (PSI);
b) 90% das instituicdes publicas federais ainda néo realizam Analise de Riscos
(AR) aos quais a informacé&o critica para o negocio esta submetida, considerando-
se 0s objetivos de disponibilidade, integridade, confidencialidade e autenticidade;
c) apenas metade das instituicbes possuem equipe especifica para gerenciar a
seguranca da informacéao;
d) somente 17% das instituicbes possuem processo de classificacdo das
informacgdes, apesar da Lei 12.527/2011- LAI, que regula o acesso a informacgdes
mantidas pelo Estado. A auséncia de classificagcdo pode implicar tratamento
inadequado da informacéo, como a divulgacao ostensiva de dados nao publicos;
e) o percentual de instituicbes que implementaram (aprovaram e publicaram)
0S processos corporativos relativos a gestdo dos incidentes de seguranca da
informacgédo recuou em relacdo a 2010. Pode-se inferir que, apenas, 16% das
instituicbes possuem uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) formalmente instituidas;
f) a protecdo aos ativos de informacdo® permanece muito prejudicada, tendo
em vista que 76% das instituicbes ndo implementaram 0s processos corporativos
referentes ao Inventario dos ativos de informacao (dados, hardware, software e
instalacdes);
g) o indice de instituicGes que realizam auditorias internas'® de seguranca da
informagdo diminuiu em relacdo a 2010. A auséncia de pessoal com
conhecimento especializado para realizar esse tipo de trabalho contribui para que
80% das instituicdes néo realizem auditorias de seguranca da informacéo;
h) também foi avaliado o controle sobre elementos criticos da gestdo de
seguranca da informacdo, em linha com as normas da familia ABNT NBR

9 S0 Ativos de Informacéo os meios de armazenamento, transmissdo e processamento, 0s sistemas de
informacéo e os locais onde se encontram esses meios e as pessoas que a eles tém acesso (BRASIL,
2009).

10 £ uma atividade, exercida de forma independente da gestdo, que tem como um dos objetivos a avaliacdo
dos controles internos, ou seja, mitigar os riscos de que a organizacdo néo alcance seus objetivos.



ISO/IEC 27000. A capacidade da alta administracdo da APF em controlar a
gestdo de processos e resultados de Tl € baixa, tendo em vista que 72% das
respostas concentraram-se na faixa inicial de capacidade;

)] 40% de instituicbes sdo dependentes de pessoas externas aos seus
quadros, o que gera duvidas acerca da continuidade da gestdo e dos projetos de
Tl, bem como impacta negativamente a capacidade de gerir incidentes de

seguranga.

Continuando o processo de avaliagdo do ciclo 2012, foram realizadas, em
2013, auditorias especificas em uma amostra de 20 organizacdes, com o objetivo de
validar a situagédo apurada no levantamento anterior, bem como avaliar a gestdo de
risco e o alcance dos resultados de TI. As fiscalizacdes revelaram que, em geral, a
situacao real dos auditados era menos favoravel do que a informada no questionario
(Brasil 2014).

O ciclo de 2014, além de atualizar o panorama tracado em 2012, trouxe como
aprimoramento a mudanca da escala de resposta do questionario, que antes era
binaria (sim ou ndo), e passou a ter cinco categorias de resposta relativas ao nivel de
adocdo da pratica (ndo se aplica, ndo adota, iniciou plano para adotar, adota
parcialmente, adota integralmente). A compilacdo dos dados coletados, por sua vez,
demonstrou, em geral, uma tendéncia de evolucdo da situacdo. Todavia, ainda esta
distante do ideal, haja vista o nivel de adocdo insuficiente de muitas praticas
fundamentais para que a Tl agregue o valor devido aos resultados organizacionais.

No que tange a seguranca da informacdo, como percebido em todos os
levantamentos anteriores, o tema continua a ser de preocupacdo, por causa da baixa
conformidade das organizacdes em relacdo aos normativos e as boas préticas
aplicaveis. A figura 2 apresenta os resultados obtidos em relacdo as politicas e
responsabilidades para a gestao corporativa da seguranca da informacao questionados
em 2014.



Figura 2: Grafico de resultados de seguranca da informacéo do TCU -
2014

Fonte: Relatorio de Levantamento (Brasil 2014).

Analisando os dados levantados e em complemento aos ja mapeados em anos
anteriores, evidenciam-se as seguintes vulnerabilidades (Brasil 2014):

a) 34% das organizacbes nao dispdem de Politica de Seguranca da
Informagédo (PSI) formalmente instituida;
b) 38% das organizacdes ndo dispdem de comité de seguranca da informacéo
formalmente instituido (responsavel por formular e conduzir diretrizes para a
seguranca da informacao corporativa), colocando em risco a efetividade de suas
acOes de protecdo a informacao;
c) metade das organizacdes ndo possuem gestor da seguranca da informacao
formalmente designado, responséavel pelas a¢des corporativas de seguranca da
informacéo;
d) quase a metade (48%) dos 6rgaos nao normatizam o controle de acesso as
informacgdes e aos recursos e servi¢os de TI;
e) apenas 54% possuem politica de cépias de seguranca (backup), que sao
necessarias para garantir a disponibilidade das informagdes em casos de falhas
de sistemas ou pessoas;
f) somente 23% das organizacBes participantes dispdem de politica
corporativa de gestao de riscos;
g) é reduzido o numero de organizacfes que monitoram a governanca e 0 uso

de TI. Apenas 37% das pesquisadas possuem estabelecida pratica de avaliar



periodicamente seus sistemas de informacao, enquanto 39% das organizacoes

avaliam a gestéo da seguranca da informagéo.

A despeito da evolucdo identificada no periodo 2012 a 2014, o nivel de adocéo
das praticas apresentadas esta muito distante do esperado, situacdo que revela a
existéncia de lacunas na coordenagdo e na normatizacdo da gestdo corporativa da
seguranca da informagédo e que expde a APF a diversas situacdes desastrosas, como
indisponibilidade de servicos e perda de integridade de informacbes. Dentre as
vulnerabilidades levantadas, destacam-se, pela relevancia e gravidade, as auséncias das
Politicas de Seguranca da Informacao (34%) e de Gestdo de Riscos (77%) em parte
significativa das instituicbes questionadas (TCU 2014).

Uma PSI corporativa é o principal instrumento direcionador da gestdo da
seguranca da informacdo, sua ndo implantacdo pode implicar. procedimentos nao
padronizados relativos a seguranca, deficiéncia nos controles de seguranca, dificuldade
de responsabilizagcdo em incidentes de segurancga, risco de acessos nao autorizados e de
vazamento de dados e informacfes, entre outros. Nao obstante, o nivel baixo de
maturidade do processo de gestdo de riscos pode gerar potenciais efeitos negativos
como: ineficiéncia na aplicacdo dos recursos, desconhecimento dos riscos aos quais 0s
processos criticos da instituicdo estdo expostos e auséncia de critérios sélidos para
planejamento e priorizacdo das acdes de seguranca da informacdo. Além disso, as
diretrizes da PSI e o resultado da analise de riscos sao insumos fundamentais para outros
processos essenciais, como a gestao de continuidade do negocio (TCU 2012, 2014).

A fim de constituir um panorama em dados e evidéncias para caracterizacdo dos
perfis, a Ultima area analisada € relativa aos grandes eventos ocorridos no pais e suas
demandas por seguranca cibernética, incluindo os Jogos Olimpicos de 2012 em Londres

e o Programa Nacional de Seguranca Cibernética do Reino Unido.

5 A SEGURANCA CIBERNETICA E OS GRANDES EVENTOS

Os Grandes Eventos internacionais, particularmente os esportivos como 0s Jogos
Olimpicos e a Copa do Mundo de Futebol, tem proporcionado ambiente propicio para
guebras de paradigmas e inovacdes no campo das TICs. Em consequéncia, processos,
modus operandi e medidas de protecdo e de seguranca do espaco cibernético foram
sendo ajustadas e otimizadas, bem como heterogéneas e assimétricas formas de
ameacas foram mapeadas e mitigadas de acordo com as peculiaridades de cada evento e

com as caracteristicas ambientais e politicas de cada cidade sede.



5.1 Os grandes eventos no Brasil

A partir de 2012, um amplo e heterogéneo ciclo de eventos internacionais,
sediados pelo Brasil, teve inicio com a Conferéncia das Nacdes Unidas sobre
Desenvolvimento Sustentavel (Rio+20), seguida da Copa das Confederacdes (Copa Conf
2013), da Jornada Mundial da Juventude (JMJ 2013) e da Copa do Mundo de Futebol
(FIFA 2014). Tal ciclo finaliza-se em 2016, com a realizacdo dos Jogos Olimpicos e
Paralimpicos.

A realizacdo dos chamados "Grandes Eventos" trouxe aspectos diferenciados e
inovadores no contexto da seguranca do pais. A participacdo do Centro de Defesa
Cibernética (CDCiber)!! na Rio+20 foi desafiadora pelo seu ineditismo e inovagéo para a
Defesa Nacional. Pela primeira vez, um planejamento operacional militar levou em
consideracdo as ameacas advindas do espaco cibernético, com potencial para
comprometer o comando e o controle das operacdes de seguranca e para afetar a
imagem do Brasil como pais capaz de organizar um grande evento internacional. Durante
a realizacdo da Rio+20, o CDCiber analisou e tratou diversos tipos de incidentes de
seguranca ocorridos em 6rgdos governamentais ou responsaveis pelas infraestruturas
criticas nacionais, diretamente relacionadas ou ndo ao evento (Wallier Vianna 2013).

Segundo Camelo e Carneiro (2014), durante as realizacdes da Copa Conf e da
JMJ, ambos em 2013, houve substancial incremento quanto ao nivel de maturidade no
modelo de acfes de protecdo baseado na metodologia de tratamento de incidentes de
rede, em comparacdo aquele empregado na Rio+20. Segundo esses autores, tornou-se
possivel uma gestdo mais ampla dos incidentes que estavam acontecendo, suportada em
ferramentas de gerenciamento de risco, apoio a deciséo e inteligéncia de negocio. Dentre
os diversos tipos de incidentes de seguranca passiveis de serem analisados e tratados,
0s autores destacam:

a) abuso de sitios (desfiguracao, injecao de cédigo etc.);

b) paginas falsas;

c) incluséo remota de arquivos (remote file inclusion - RFI) em servidores Web;

d) uso abusivo de servidores de correio eletronico (e-mail);

e) hospedagem ou redirecionamento de artefatos ou cédigo malicioso;

f) ataques de negacao de servi¢o ou indisponibilidade de dominio;

g) USO ou acesso nao autorizado a sistemas ou dados;

1 Organizagdo Militar do Exército Brasileiro que nos Grandes Eventos internacionais coordenou e integrou
as atividades de seguranca e defesa cibernéticas em apoio a Seguranca governamental do Evento.



h)  varredura de portas;

)] comprometimento de computadores ou redes;

)] desrespeito a politica de seguranca ou uso inadequado dos recursos de TI;
k) ataques de engenharia social (phishing);

)] copia e distribuicdo ndo autorizada de material protegido por direitos
autorais;

m) uso abusivo ou indevido de redes sociais para difamacgédo, calinia, ameacas

ou fraudes.

Dessa forma, durante as fases de planejamento, preparacdo e operacédo da Copa
do Mundo 2014, diversas ac¢0es foram desenvolvidas e servigos disponibilizados, os quais
podem ser concentrados nas seguintes atividades: identificacdo de ativos, analise de
riscos, tratamento de eventos de seguranca e notificacdo de incidentes??.

Cabe destacar que a realizacdo da seguranca cibernética nos Grandes Eventos
pode ser caracterizada como uma operacao interagéncias (6rgdos da APF, agéncias
governamentais, 6rgdos estaduais e municipais, entre outros), inclusive na sua fase de
planejamento. Tal fato consolidou a necessidade de estabelecimento de parcerias e do
trabalho colaborativo nos diversos niveis organizacionais.

N&o obstante, apesar das operacdes realizadas nos grandes eventos serem
definidas em tempo, espaco e motivacao peculiares; as ameacas, vulnerabilidades e os
incidentes de seguranca, ocorridos ou mapeados, sdo semelhantes aqueles enfrentados,
diariamente, pelos agentes responsaveis pela gestdo da seguranca nos 0Orgdos e
instituicbes da Administracdo Publica Federal. Neste contexto, a Figura 3 apresenta as
estatisticas de distribuicdo de incidentes por categoria na APF, compiladas pelo Centro de
Tratamento de Incidentes de Seguranca de Rede de Computadores da Administracao

Publica Federal — CTIR Gov, referentes ao 3° trimestre de 2014.

12 Palestra realizada no 3° Forum Brasileiro de CSIRTS. Disponivel em:
<http://www.cert.br/forum2014/slides/ForumCSIRTs2014-CDCiber.pdf>. Acesso em: 01 dez. 2014.



Figura 3: Distribuicdo de incidentes por categoria
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Fonte: CTIR Gov.
http://www.ctir.gov.br/arquivos/estatisticas/2014/Estatisticas_ CTIR_Gov_3o0_Trimestre_2014.pdf.

Soma-se ao rol de vulnerabilidades anteriormente citadas, oriundas do NIC.br, do
TCU e dos Grandes Eventos, a caréncia de um arcabouco juridico especifico, com penas
severas, bem como a necessidade de implementac&o de ritos processuais mais céleres e
adequados aos "crimes cibernéticos". Essas fragilidades legais ampliam a sensacéo de
impunidade e podem constituir fator indutor de instalacdo de bases cibernéticas para

terroristas, fraudadores bancérios, narcotraficantes e criminosos em geral.

5.2 A experiéncia do Reino Unido

A fim de proporcionar um quadro claro e compreensivel dos riscos e responder
aos incidentes de seguranca cibernética relativos aos Jogos Olimpicos e Paralimpicos de
2012, foi constituido um Centro de Operacdes de Seguranca Cibernética do Reino Unido
(UK Ciber Security Operations Centre - CSOC). O CSOC foi composto por profissionais
oriundos de varios departamentos governamentais e dentre as atividades realizadas
pode-se destacar:

a) avaliacdo da ameaca cibernética antes e durante os Jogos;

b) criagdo de um programa de exercicios cibernéticos relacionados as

Olimpiadas;

C) planejamento, implementacdo e lideranca da Equipe de Coordenacao

Cibernética para as Olimpiadas;

d) resolucéo de incidentes de seguranca cibernética durante os Jogos;

e) apoio ao Centro de Coordenacdo Olimpica Nacional e ao Centro de

Inteligéncia Olimpica;



f) manutencdo do quadro de consciéncia situacional cibernética da

comunidade.

Cabe destacar que duas acdes especificas da Olimpiada de Londres,
relacionadas a cooperacao entre departamentos governamentais e ao estabelecimento de
um programa de exercicios cibernéticos, estavam inseridas no Programa Nacional de
Seguranca Cibernética (National Cyber Security Programme - NCSP)*3. O NCSP, lancado
pelo governo do Reino Unido em novembro de 2011, buscou, na esséncia, incrementar o
nivel de protecdo as atividades publicas ou privadas (sociedade em geral e comerciais)
realizadas no espaco cibernético britanico, tratando-se de um esforgo nacional para
capacitar e promover a seguranca cibernética em todos os setores da sociedade.

No que tange a area de recursos humanos, o NCSP, na sua versdo de dezembro
de 20144, apresenta o objetivo n. 4: “Building Cross Cutting Knowledge, Skills and
Capability”, centrado em cinco ac¢oes:

a) desenvolver, por meio do uso massivo de cursos abertos a distancia, a
forca de trabalho de hoje e do futuro, incluindo desde o ensino de
programacao para os estudantes do ensino fundamental até a educacao
superior;

b) aumentar a pesquisa em seguranca cibernética (Cybersecurity);

c) desenvolver uma profissdo de seguranca cibernética,

d) influenciar profissdes associadas;

e) entender, gerenciar, promover e sustentar (como acbes gerenciais) a

seguranca cibernética.

Destaca-se que a Universidade de Cranfield, um dos 13 Centros Académicos de
Exceléncia do Reino Unido acreditados para o0 ensino e a pesquisa em seguranca do
espaco cibernético, além de cursos centrados nas TICs, oferece, também, cursos de pos-
graduacdo que abordam temas relacionados as tecnologias sociais e ao comportamento
humanao.

No ambiente comportamental diretamente relacionado ao espaco cibernético da
Administracdo Publica Federal brasileira, o capitulo a seguir estratifica os procedimentos

13 Maiores informacdes estao disponiveis em:
<https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-
strategy-final.pdf >.

14 Maiores informacdes estdo disponiveis em:
<https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/386094/Infographic_The_UK
_Cyber_Security Strategy _December_2014.pdf>.



dos agentes que atuam na gestdo da seguranca cibernética em trés niveis de atuacao

(perfis profissionais): operacional, estratégico e tatico.

6 SUGESTOES DE PERFIS E DE MINUTAS DE PROCEDIMENTOS PROFISSIONAIS

Como ja foi anteriormente comentado, para fins deste estudo, considera-se que
as atividades inerentes a seguranca cibernética estdo inseridas no contexto mais
abrangente da seguranca da informagéo. Ou seja, o profissional que atua na seguranca
cibernética, também "realiza" seguranca da informacé&o. A seguranca cibernética, além de
herdar diversas caracteristicas da seguranca da informacdo, carrega, no seu bojo, a
necessidade de resposta rapida, particularmente em face dos eventos de seguranc¢a'® que
venham a ocorrer.

As atividades de seguranca cibernética extrapolam a simples utilizacdo das
denominadas soluc¢des de seguranca para as TIC como antivirus, Firewall ou sistemas
detectores de intrusdo (Intrusion Detection System - IDS). Devem, as mesmas, ser
tratadas com maior abrangéncia, envolvendo o comportamento das pessoas inseridas nos
mais diversos niveis da organizacao e nos processos que elas executam. Dessa forma, a
cultura de seguranca informacional, particularmente as diretamente ligadas ao uso de Tl e
da Internet, deve permear todo o contexto organizacional. N&o obstante, considera-se a
necessidade de uma equipe especializada e responsavel pelo tratamento e resposta dos
incidentes de seguranca nas redes de computadores da instituicao.

No contexto governamental, a Instrucdo Normativa GSI/PR n° 1, de 13 de junho
de 2008, disciplinou a Gestao de Seguranca da Informacéo e Comunicacdes (considerada
aqui como sinbnimo de seguranca da informacdo) na Administracdo Publica Federal,
direta e indireta, determinando, entre outros assuntos, no seu Art. 5°, que aos 6rgaos e
entidades da APF compete: coordenar as acfes de seguranca da informacédo e
comunicacdes, aprovar Politica de Seguranca da Informacdo e Comunicacdes e
implementar equipe de tratamento e resposta a incidentes em redes computacionais
(Brasil 2008).

Assim sendo, apresentam-se diversos procedimentos que podem ser
operacionalizados através de gestores responsaveis pela gestdo da seguranca da
Informacdo no espago cibernético governamental. As minutas de procedimentos estdo
diretamente relacionadas com 0s papéis organizacionais desempenhados pelo agente

publico que atua na gestdo corporativa da seguranca da Informacdo e podem ser

15 Considera-se como evento de seguranca qualquer indicio, fato, relato, comprovado ou ndo, que possa
ser relacionado a seguranca do espaco cibernético.



grupados em trés grandes areas ou perfis de atuacdo: nivel operacional, nivel estratégico

e nivel téatico.

6.1 Minuta de procedimentos de Nivel operacional em seguranca cibernética

Abrange as atividades técnicas que asseguram o correto funcionamento dos
recursos de TIC da Organizacdo. O agente publico, inserido no nivel operacional, lida
mais estreitamente com atividades tipicas da seguranca cibernética, como pode ser
percebido na listagem a seguir:

a) contato direto com sistemas computacionais, de controle ou rede de

computadores;

b) configuracdo, operacdo, manutencdo e monitoramento das aplicacdes e

infraestruturas de TIC (incluindo as redes internas e o acesso a Internet);

c) tratamento (correcdo e mitigacdo) de vulnerabilidades de TIC;

d) suporte e configuragcdo de ferramentas de seguranca,

e) planejamento de treinamento modularizado por assunto/tecnologia e

diversificado por niveis de compreensao e areas de atuacao;

f) implementacéo de controle de acesso a informacao aos recursos e Sservicos

de TI;

g) gerenciamento de cépias de seguranca (backup);

h)  composicdo de estatisticas para apoio a deciséo;

)] levantamento de tendéncias com dados oriundos dos sistemas e das redes;

)] solicitacdo de auditorias de dados, de adequacdo de hardware, de

seguranca de redes, de sistemas e aplicativos, entre outras;

k)  monitoramento do trafego das redes;

)] apoio as atividades de analise Forense;

m) avaliacdo de produtos, servicos e solu¢cdes das empresas nacionais e

internacionais;

6.2 Minuta de procedimentos de Nivel estratégico em seguranca cibernética

Os agentes publicos envolvidos neste nivel tratam das acfes corporativas e dos
cuidados necessarios com a seguranca da informacao institucional, na sua expressao
mais abrangente, incluindo pessoas, processos e tecnologia. Sao responsaveis por
coordenar a seguranca dos ativos de informacdo, visando assegurar ou garantir a

continuidade das atividades institucionais. Consideram-se como principais procedimentos:



a) coordenacdao, planejamento e gestdo de alto nivel para alcancar resultados
de longo prazo;

b) implementacdo da gestdo de riscos, da gestdo de continuidade do negdcio e
da recuperacao de desastres;

c) formulacéo e implantacdo da Politica de Seguranca da Informacéao;

d) disseminacdo de informacgdes relacionadas a segurancga da informacéo;

e) estimulo a construgcdo de consciéncia quanto a importancia da seguranca da
Informacao, por meio de acdes de sensibilizacdo, educacao e treinamento;

f) manutencao de atividades e programas que estimulem a conscientizacéao da
alta administragdo acerca dos conceitos, objetivos, indicadores, acbes e
infraestruturas de seguranca da informacéo;

g) apoio a estruturacdo da area operacional de TIC e da ETIR;

h)  planejamento da classificacdo e do tratamento de informacoes;

)] cooperagdo com 0s 0rgaos nacionais e internacionais, publicos e privados,
envolvidos na seguranca da informacéo;

)] articulagdo com os 6rgdo responsaveis pela seguranca e defesa do setor

cibernético no pais e no exterior.

6.3 Minuta de procedimentos de Nivel tatico em seguranca cibernética

Nesta perspectiva, sdo desenvolvidas acdes de gerenciamento de incidentes de
seguranca em redes de computadores, ou seja, as mesmas relacionam-se diretamente
com as atividades desenvolvidas por uma ETIR (Brasil 2009), onde pode ser percebido
forte viés colaborativo e de compartilhamento de informacdes. Procedimentos tipicos:

a) tratamento de incidentes (deteccao, triagem, andlise, resposta);

b) andlise e tratamento de artefatos maliciosos;

c) recebimento e envio de notificagbes sobre incidentes de seguranca

nacionais e internacionais;

d) realizacdo de andlise computacional (forense);

e) realizacdo de alertas e notificagbes;

f) realizacdo de vistorias técnicas, avaliagcdo de seguranca e auditorias;

g) disponibilizagdo de correcbes de seguranca em softwares de

desenvolvimento de sitios e sistemas, particularmente para linguagens Web;

h) realizagcdo de analise de vulnerabilidades na infraestrutura de TIC da

organizacao;

)] desenvolvimento de ferramentas de apoio a seguranca;



)] certificacdo ou avaliacdo de produtos e servigos;

k) acompanhamento de novas ameacas cibernéticas e de possiveis
exploracdes de vulnerabilidades, bem como das ac¢bes dos principais grupos de
ativistas Hackers;

)] estabelecimento de parcerias com centros de tratamento de incidentes
nacionais e internacionais;

m) articulacdo com Orgdos de inteligéncia e policiais, em caso de ataques
multiplos e em grande escala;

n) acompanhamento do desenvolvimento do arcabouco juridico nacional e das

normas internacionais relacionados a incidentes de seguranca cibernéticos.

7 CONSIDERACOES FINAIS

Observa-se uma crescente dependéncia das organizacdes governamentais em
relacdo aos sistemas computacionais e a progressiva integracdo desses sistemas por
intermédio das redes de computadores. Aflora a inexorabilidade do espaco cibernético
para o desenvolvimento de um Estado-nacdo, como pode ser constatado no Programa
Nacional de Seguranca Cibernética do Reino Unido (NCSP-UK).

Independente de uma estratégia ou de um programa nacional para a seguranca
do espaco cibernético brasileiro, os Grandes Eventos vém contribuindo para evidenciar a
importancia e a necessidade da seguranca e da defesa cibernéticas como vetor de
sustentabilidade e progresso do Pais.

Segundo o TCU (2014), o uso cada vez mais crescente das TICs na execucao
dos processos organizacionais, em especial dos finalisticos, vem acompanhado do
aumento do risco de seguranca da informacao, requerendo maior atencdo da APF no
estabelecimento dos processos e controles voltados a protecdo das informacfes. Neste
contexto, para a maioria das instituicbes da APF, a informac&o e a tecnologia séo ativos
criticos interdependentes que representam 0s seus bens mais valiosos, mas em muitas
situagdes transparecem como pouco compreendidas e apoiadas pela alta administracéo.

A seguranca do governo eletrénico brasileiro é testada cotidianamente e deve ser
constantemente aprimorada pelos 6rgédos da Administragdo Publica que disponibilizam as
informagdes. Assim sendo, assegurar um patamar aceitavel de Seguranca da Informacéo,
no ambiente cibernético (ou Seguranca Cibernética), € algo que viabiliza e agrega valor
aos servicos e aplicagdes, sustentando e garantindo a credibilidade da Instituicdo, na
proporcdo em que possibilita a satisfacdo dos cidadaos, a produtividade de seus

colaboradores e mantém a imagem que a Instituicdo constituiu na sociedade.



A seguranca da informacdo, no espaco cibernético, ultrapassa as fronteiras
tecnoldgicas, ndo se limitando as solucbes de seguranca de TIC e torna-se primordial
avancar em conceitos mais abrangentes e complexos, como promover o debate e o
desenvolvimento de procedimentos de Seguranca Cibernética, contemplando as pessoas
€ 0S processos inerentes.

Dessa forma, buscou-se ampliar a discussao sobre o tema, analisando os
procedimentos peculiares & seguranca cibernética realizados pelos agentes publicos
nacionais, e estratifica-los em trés perspectivas de atuacdo ou papéis organizacionais
desempenhados: nivel operacional, nivel estratégico e nivel tatico. Na sequéncia,
entende-se que o tema deva ser aprofundado como, por exemplo, com 0 mapeamento
das necessidades informacionais dos agentes publicos no seu ambiente de trabalho e de
acordo com as tarefas realizadas.

Concluindo, os procedimentos e suas perspectivas de atuacdo devem ser
adaptados para que estejam perfeitamente alinhados com a Politica de Seguranca da
Informacado de cada 6rgdo ou Instituicdo da Administracdo Publica, bem como podem ser
consolidados como instrumentos norteadores de desempenho das pessoas, processos e
servicos intrinsecos a gestdo da seguranca da cibernética em organizacGes publicas e

privadas.
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