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Resumo

O presente artigo analisa os fatores de riscos expostos na
comunicacdo entre 0 governo e a sociedade a partir da
publicacdo dos dados e informacdes de agentes da
administragdo puablica federal (APF) que atuam na seguranca
nacional e seguranca publica. Trata-se de recorte de
investigacdo realizada no curso de Mestrado, que se utilizou
de uma pesquisa exploratéria e qualitativa por meio de
investigacdo nos portais da internet que promovem a
transparéncia publica. A pesquisa esta inserida na perspectiva
interdisciplinar da Ciéncia da Informagéo (Cl), pois também,
aborda os campos de estudo da Computacdo e do Direito.
Participaram da investigacdo sete agentes publicos que atuam
nas atividades relativas a seguranga nacional e vinte e sete que
atuam na seguranga publica. O estudo revelou a facilidade de
obtencédo de dados pessoais por qualquer pessoa, utilizando o
método proposto no estudo, que ndo requer o emprego de
ferramentas automatizadas. Os resultados apresentados sdo
preocupantes e demonstram a fragilidade do Estado brasileiro
com a publicagdo de dados pessoais dos seus agentes publicos
e a inexisténcia de orientacfes que estabeleca regras claras e
objetivas sobre publicacdo de dados pessoais nos diversos
portais de governo que promovem a transparéncia publica.

Palavras-chave: Publicidade; Transparéncia; Privacidade;
Seguranga da Informagdo; Classificagdo; Acesso a
Informacéo.

1 Introducéo

A medida que os paises democraticos tendem a ampliar
a relacdo entre governo e cidaddo por meio da
publicidade e transparéncia de seus atos, observa-se uma
explosdo informacional em decorréncia dessa
comunicacdo, principalmente, com uso da Tecnologia
da Informacdo (T1) associada a internet.
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of personal data in the various portals of government to pro-
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No Brasil, sdo inimeras iniciativas que confirmam essa
tendéncia, principalmente, aquelas impostas por leis e
orientacbes normativas, como por exemplo, a Lei de
Acesso a Informacdo (LAI), que determina o uso da
internet para a divulgagédo de informagGes produzidas e
custodiadas pelos érgdos publicos, cujo interesse seja de
caréater coletivo (Brasil, 2011).

Atualmente é possivel obter vérias informagfes sobre
gastos publicos, processos judiciais, eleitorais,
trabalhistas; resultados de auditorias diretamente da
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internet. As publicagdes de tais informacbes sdo de
responsabilidade de diversos 6rgdos, pertencentes a
diferentes poderes e esferas governamentais. Tal fato,
além de revelar a possibilidade de inconsisténcia dos
dados, pode também caracterizar o indevido tratamento
da informagédo, principalmente no que concerne a
Seguranca da Informacéo (SI).

Na &nsia do cumprimento do dever em prol da
transparéncia, aspectos da SI  podem  ser
desconsiderados. Nesse sentido, é preciso encontrar um
equilibrio entre 0 que é transparente e o que é seguro.
Para auxiliar nessa harmonizagéo, o uso da tecnologia
pode oferecer excelentes solugfes para a organizagéo de
grandes volumes de documentos dos érgdos publicos
(Robredo, 2003).

Por outro lado, o uso da tecnologia interligada as redes
pode oferecer riscos a informacdo e isto porque séo
inimeras as ameacas do mundo virtual responsaveis por
incidentes de seguranga. De acordo com o Gabinete de
Seguranca Institucional da Presidéncia da Republica
(GSI-PR), estes incidentes sdo eventos adversos
relacionados a seguranca dos sistemas computacionais
ou das redes de computadores (GSI-PR, 2009, p. 3).

No entanto, independente da presenca das possiveis
ameacas que assombram o mundo cibernético, acredita-
se que é de suma importancia o desenvolvimento e
ampliacdo de estudos voltados para a analise dos dados
e informagdes divulgados pelo governo brasileiro na
internet, a fim de verificar se ha indicios de divulgagéo
de vulnerabilidades que afetam a S| do Estado ou da
sociedade.

Sendo assim, o objetivo principal deste artigo €
apresentar os resultados de uma pesquisa exploratdria e
qualitativa, por meio de investigacdo nos portais da
internet que promovem a transparéncia publica, a fim de
identificar os fatores de risco que impactam a
privacidade dos agentes publicos investigados, e
consequentemente 0s riscos gerados & seguranca
nacional e a seguranca publica federal decorrentes da
exploracdo dessa informacao.

2 Os direitos e garantias fundamentais para o
acesso a informacéo

Para esta pesquisa, a expressao “acesso a informacao”
esta relacionada ao efeito positivo do cumprimento da
transparéncia publica. Para Jardim (2009), a nocdo de
acesso a informacao esta presente nas diversas reflexdes
tedricas encontradas na Arquivologia, Biblioteconomia,
Documentac&o e Ciéncia da Informagéo, como também,
em outras areas correlatas.

De acordo com a Organizacdo das Na¢des Unidas para
a Educacéo, a Ciéncia e a Cultura (UNESCO), o0 acesso
a informacdo é de suma importdncia para o
desenvolvimento social do cidaddo, tornando-o capaz de
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fazer melhores escolhas, bem como, compartilhar
riquezas com os demais individuos da sociedade, que na
visdo marxista ndo se restringe apenas ao valor material
das coisas, inclui-se principalmente a rigqueza das
relagcbes humanas (UNESCO, 2014).

Sendo assim, exige-se cada vez mais dos profissionais
da Cl, pois estes sdo os elementos fundamentais para a
garantia do livre acesso as informacdes essenciais para
a sociedade atual e do futuro.

Existe uma relacéo direta entre o direito fundamental de
acesso & informacéo com o principio da publicidade. Por
essa razdo torna-se imprescindivel a adogdo de medidas
voltadas a facilitar o acesso a informacg&o para que haja
a concretizagdo do principio da publicidade.

Indiscutivelmente, o uso de novas tecnologias associado
a publicagcdo de diversos atos administrativos vém
contribuindo para o cumprimento do principio da
publicidade (Rocha, 1994, p. 246). Atualmente, 0s
6rgdos publicos sdo dotados de poderosos bancos de
dados que, além de possibilitar ao cidaddo diversos tipos
de consulta, emitem certidées e documentos, que no
passado, requeriam custos e longo periodo de espera. O
uso da internet para prestacdo de servigos publicos
reduziu custos a administragdo publica, oferecendo
consideravel economia aos cofres publicos.

A disponibilizacao das edi¢Ges dos diarios oficiais dos
diversos Poderes e esferas publicas em forma eletronica
na internet € um exemplo de medida voltada a facilitar
0 acesso a informacdo ao cidaddo. No Diario Oficial da
Unido (DOU), por exemplo, sdo publicados diversos
atos de interesse do cidaddo, que inclui desde
nomeacdes e exoneracdes de agentes publicos, a
publicacdo de atos normativos aprovados e sancionados
pela Unido.

Notoriamente, 0s meios eletrbnicos, em especial a
internet, sdo as formas mais eficazes para publicagdo das
informagdes publicas e o melhor caminho para a
democratizacdo do acesso as informacGes. No entanto,
requer de cuidados especiais, visto o grande volume de
dados e informagcBes que estdo armazenados em
robustos bancos de dados dos governos.

No mesmo momento em que avangam as medidas para
concretizacdo do principio da publicidade, verifica-se a
necessidade de protecdo da grande quantidade de
informacdes disponivel. Com isso, desenvolveu-se uma
nova cultura de protecdo para o desconhecido mundo
virtual, e em consequéncia, foram produzidas inimeras
orientacbes normativas relativas a Sl, especificamente
para atender as excecdes de sigilos impostas pela prépria
Constituicdo Federal, concluindo-se que o principio da
publicidade ndo é absoluto.

As formas de aplicagdo do principio da publicidade séo
de responsabilidades dos 6rgdos governamentais dos
diferentes Poderes e esferas administrativas. Estes
possuem liberdade para execucgéo e regulamentagéo, em
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conformidade com as Leis vigentes, acima de tudo no
que tange a publicacdo de dados pessoais. As
consequéncias dessa liberdade sdo as diferentes formas
de tratamento da informacdo e falta de padronizacédo
efetuada pelos érgdos de transparéncia publica. Sendo
assim, o principio da publicidade, na vertente publica,
deve ser tratado de forma igualitaria, a fim de evitar
distor¢Oes e quebra de Sl durante a divulgacéo de dados
sensiveis e ndo publicos.

Atualmente, hd uma discussdo sobre a publicacdo das
informagdes atinentes aos servidores publicos, como por
exemplo, sua remuneracgdo e seus dados cadastrais. A
Controladoria-Geral da Unido (CGU) afirma que a
divulgacdo da remuneracdo dos servidores da
administracdo publica federal (APF) ndo viola o direito
de privacidade e que tal agdo garante a transparéncia dos
gastos publicos previsto na LAI. O Superior Tribunal
Federal (STF) também interpreta dessa forma, visto que,
quando se discute a legalidade da publicacdo de
informagdes funcionais e remuneragdes dos servidores
publicos ndo ha interferéncia na vida privada e nem na
intimidade. Entretanto, o prdprio STF alerta sobre os
riscos gerados tanto para o servidor publico, como para
sua familia com tais divulgacGes, que somente serdo
atenuados com a proibicdo da divulgacdo do Cadastro
de Pessoas Fisicas (CPF), endereco residencial e carteira
de identidade.

N&o cabe falar de intimidade ou de vida privada, pois o0s
dados objeto da divulgacdo em causa dizem respeito a
agentes publicos enquanto agentes piblicos mesmos; ou, na
linguagem da prépria Constituicdo, agentes estatais agindo
‘nessa qualidade’ (86° do art. 37). E quanto a seguranca
fisica ou corporal dos servidores, seja pessoal, seja
familiarmente, claro que ela resultara um tanto ou quanto
fragilizada com a divulgacdo nominalizada dos dados em
debate, mas é um tipo de risco pessoal e familiar que se
atenua com a proibic&o de se revelar o enderego residencial,
0 CPF e a ClI de cada servidor. No mais, é 0 preco que se
paga pela op¢do por uma carreira pdblica no seio de um
Estado republicano. (STF, 2011).

Fica assim evidenciado que ha divergéncias entre a
decisdo tomada pelo STF (2011) com as publicacBes do
governo sobre informagdes dos servidores publicos,
pois, a publicacdo do CPF tornou-se uma pratica usual
em diversos portais do governo federal.

S40 muitos os desafios para preservar a privacidade de
uma pessoa diante do ambiente virtual que € a internet.
A exposigdo de informagdes pessoais estd além dos
prejuizos que afetam a reputacdo e a dignidade da
pessoa, hd questdes relativas a seguranca que pode
impactar o titular dos dados, a sua familia e se tratando
de um agente publico, pode impactar a organizagdo em
que este trabalha.

Frente as ameacas virtuais, o Brasil disciplinou o uso da
internet na Lei n°® 12.965 de 2014, também conhecida
como Marco Civil da Internet (Brasil, 2014). Esta Lei
objetiva o direito de acesso a internet a todos os cidaddos
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e 0 acesso a informacéo, fortalecendo o principio da
publicidade, por outro lado, inclui o direito da
inviolabilidade da intimidade e da vida privada,
fortalecendo assim o principio da privacidade.

Para tal, torna-se imprescindivel identificar se um
determinado dado, ao ser divulgado, é pessoal ou ndo, e
se essa divulgagdo pode afetar a privacidade ou vida do
individuo. Diante desse problema, o Reino Unido
publicou em 1998, uma orientacdo normativa conhecida
como Data Protection Act (DPA) que visa estabelecer
passos, formulados em oito perguntas, que determinam
se um dado é de carater pessoal (DPA, 1998).

Atualmente, o principal motivo que leva a erosdo da
privacidade é o forte interesse por informagdes pessoais.
O Estado, no cumprimento do seu dever perante a
sociedade, necessita de diversas informacdes dos
cidaddos. Isso faz com que ele se torne um dos principais
agressores do direito a privacidade. Entretanto, a erosao
da privacidade esta além da ingeréncia do Estado na vida
da pessoa, pois na lista de agressores estdo incluidas as
empresas privadas, a sociedade e os préprios individuos
titulares dos dados pessoais (Vidal, 2010).

3 A seguranca da informacéao

Os normativos da Associacdo Brasileira de Normas
Técnicas (ABNT) consideram que a Sl é feita por acdes
que visam, principalmente, a preservacdo das
propriedades de confidencialidade, de integridade e de
disponibilidade das informagBes. O Governo Federal
incorporou tais propriedades em seus normativos,
porém, incluiu a preservacdo da autenticidade, que
segundo Simido (2009, p. 61) é de suma importancia no
impacto dos processos de comunicacfes. Nesse sentido,
para a APF surgiu uma nova denominagdo: gestdo de
Seguranca da Informacéo e Comunicagdes (SIC).

Gestdo de Seguranca da Informag&o e Comunicages: acbes
e métodos que visam a integracdo das atividades de gestdo
de riscos, gestdo de continuidade do negécio, tratamento de
incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranga cibernética, seguranca fisica,
seguranca logica, seguranga organica e seguranca
organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a
tecnologia da informag&o e comunicac@es. (GSI-PR, 2008,

p. 2).

Para Rangel (2010, p. 38) houve um incremento da
gestdo de Sl para a gestdo de SIC, “muito em fun¢do dos
avancos das tecnologias da informacdo e comunicacao
(TIC) e da interdependéncia e interconexao dos sistemas
e redes de informacdo”, consequentemente, aumentou-
se a probabilidade da presenca de acBes adversas que
inviabilizam a SIC, sendo que tais a¢des ou, até mesmo
omissBes, podem ser feitas de forma intencional ou
acidental, e o resultado disso, de acordo com o GSI-PR
(2008, p.2) é definido como quebra de seguranga. 1sso
significa que uma ou mais propriedades da SIC -
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disponibilidade, integridade, confidencialidade e
autenticidade — foram comprometidas, e para evitar a
quebra de seguranca € preciso tratar a informacdo,
assegurando essas propriedades em todo seu ciclo de
vida (GSI-PR, 2014, p. 3).

O GSI-PR (2008, p.2) define disponibilidade como a
“propriedade de que a informacdo esteja acessivel e
utilizdvel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade”; ja a LAl
entende que disponibilidade é a *“qualidade da
informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados”
(Brasil, 2011).

Para garantir a disponibilidade das informages, é
preciso “uma série de a¢des ou de boas praticas”, como
por exemplo, “o uso de backups; copias de seguranga;
redundancia de sistemas e eficacia no controle de
acesso” (Simido, 2009, p. 54). Esta propriedade tornou-
se 0 foco das atengGes dos gestores de S, pois, além dela
contribuir com a transparéncia e o bom servico prestado
ao publico (Simido, 2009, p. 55), a disponibilidade esta
diretamente relacionada com a observancia da
publicidade como preceito geral determinada pela LAI.

Também é preciso manter a integridade das informagdes
disponibilizadas pelos érgaos da APF, ou seja, garantir
que elas ndo sejam modificadas, nem destruidas de
maneira ndo autorizada ou acidental (GSI-PR, 2008, p.
2).

Os controles de segurangca necessarios para a
manutencdo da integridade da informacdo ndo se
limitam apenas aos controles I8gicos das informacdes
digitais. Também, é preciso manter a protecdo dos
documentos armazenados em suportes fisicos. A Lei n°
8.159 de 1991, que dispde sobre a politica nacional de
arquivos publicos e privados, determina que “é dever do
Poder Publico a gestdo documental e o a protecdo
especial a documentos de arquivos”. Esta protecdo
refere-se principalmente aos aspectos da preservagéo
dos documentos que futuramente servirdo “como
instrumento de apoio a administracdo, a cultura, ao
desenvolvimento cientifico e como elementos de prova
e informacdo” (Brasil, 1991). A LAI também menciona
que “quando se tratar de acesso a informacdo contida em
documento cuja manipulacdo possa prejudicar sua
integridade deverd ser oferecida a consulta de copia,
com certificacdo de que esta confere com o original”
(Brasil, 2011).

Como visto, a disponibilidade e a integridade das
informagdes sdo propriedades que fortalecem o
principio da publicidade e da transparéncia publica, no
entanto, é preciso saber se tais informagdes sdo
auténticas. Segundo a LAl e o GSI-PR, o conceito de
autenticidade esta relacionado a qualidade ou a
propriedade da informagdo que tenha sido produzida,
expedida, recebida ou modificada por pessoas,
organizac@es ou sistemas (Brasil, 2011; GSI-PR, 2008,
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p. 2). Entretanto, tais conceitos ndo mencionam se essas
pessoas, organizacdes ou sistemas sao realmente as que
deveriam ser. As consideracbes do Conselho
Internacional de Arquivos (CIA) sdo mais coerentes ao
afirmar que “para mostrar que um documento de arquivo
€ auténtico apenas € necessario provar que € 0 que
afirma ser” (CIA, 2005, p.42).

Outra propriedade da informacdo a ser considerada no
contexto da Sl € a confidencialidade. No atual cenario
em que o sigilo tornou-se uma exce¢do no governo
federal, os legisladores resolveram ndo citar a
confidencialidade das informagdes na LAI. O fato da
retirada do sigilo “confidencial” nas normas do governo,
ndo justifica a sua omissdo na LAI, houve um falso
entendimento ao associar confidencialidade e
confidencial, o que ja previa Simido (2009, p. 58):

A confidencialidade, na maioria das vezes, é apresentada
sob enfoque de sigilo, o que ndo deixa de estar correto,
porém existe outro aspecto a considerar que é a ética de
preservar ou guardar uma informacdo nem sempre
classificada como sigilosa. Isto significa que nem sempre a
informacdo tenha de receber um grau de sigilo para
justificar a necessidade de medidas de prote¢do. (Simido,
2009, p.58).

Os normativos do GSI-PR ndo desprezaram a
importancia dessa propriedade, considerando-a de suma
importancia para a seguranca do Estado e da sociedade
e com isso, definiu-se que confidencialidade é a
“propriedade de que a informacéo ndo esteja disponivel
ou revelada a pessoa fisica, sistema, 6rgdo ou entidade
ndo autorizado e credenciado” (GSI-PR, 2008, p. 2).

Assim como as propriedades da disponibilidade,
integridade e autenticidade possuem uma forte relacdo
com o amplo acesso a informacdo, a propriedade da
confidencialidade tem com as restricbes de acesso.
Contudo, para que seja realizado o adequado tratamento
da informagéo é preciso considerar a presenca de todas
as propriedades nos diversos tipos de informacéo, quer
sejam ostensivas, sigilosas e pessoais.

Enquanto o Projeto de Lei (PL) que dispde sobre a
protecdo de dados pessoais e da privacidade ndo €
aprovado, o cidadao fica exposto aos diversos riscos de
Sl. Os o6rgédos de governo responsaveis pelos portais e
canais que promovem a transparéncia publica devem
entender que tratar com dados pessoais é uma atividade
de risco, pois pode causar danos e impactos de ordem
patrimonial, moral e fisica ao cidaddo, e
consequentemente, responderdo perante a Lei com
obrigacbes de ressarcimento do dano gerado (Brasil,
2015).

4 Procedimentos metodoldgicos

O ato de verificar possibilidades ou hip6teses da quebra
de Sl durante a divulgacdo de dados e informag6es nos
portais da internet do governo federal e torna-las
explicitas, caracteriza esta pesquisa como exploratoria
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(Gil, 2002, p.41), pois “busca-se descobrir se existe ou
ndo um fenbmeno” (Matias-Pereira, 2007, p. 48), a fim
de elucida-lo ou explicar aquilo que ainda ndo é aceito
apesar de ser evidente (Oliveira Netto, 2006, p. 9).
Quanto a natureza, esta pesquisa é classificada como
aplicada, pois envolve verdades e busca produzir
conhecimentos para aplicagao pratica sobre a SI (Cervo;
Bervian, 1983).

A partir dos dados obtidos na internet, é possivel
construir informacfes e conhecimentos que permeiam
os paradigmas da Cl apresentados por Capurro e
Hjerland (2007), considerando que os dados e
informagdes dos agentes publicos pesquisados estdo
inseridos no campo social, as informagdes do ambiente
tecnoldgico da organizagdo no campo fisico, e por fim,
o0 conhecimento gerado a partir dos dados e informagées
expostos pela organizacgdo, no campo cognitivo.

4.1 Ambiente de pesquisa

Para Meirelles (1998, p. 65) a “administracdo publica é
todo o aparelhamento do Estado, preordenado a
realizacdo de seus servigos, visando a satisfacdo das
necessidades coletivas”, no entanto, as atividades
executadas no ambiente da administracdo publica de
quaisquer Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios devem ser reguladas em
conformidade com a  Constituicdo  Federal,
principalmente em obediéncia aos principios da
legalidade, impessoalidade, moralidade, publicidade e
eficiéncia.

Os individuos investigados na presente pesquisa
pertencem ao quadro dos érgdos da APF responsaveis
pela seguranga nacional e segurancga publica, entretanto
o fato de existirem dados e informacgdes pessoais desses
agentes em outras esferas administrativas, o ambiente
pesquisado inclui outros portais da internet de 6rgéos
pertencentes aos demais Poderes da Unido, dos Estados
e do Distrito Federal.

As atividades de seguranca nacional sdo aquelas
destinadas a combater crimes que venham lesar ou expor
0 perigo de lesdo: a) a integridade territorial e a
soberania do Estado; b) o regime representativo e
democratico, a Federacdo e o Estado de Direito; e ¢) a
pessoa dos chefes dos Poderes da Unido (Brasil; 1983,
1988). Nesse sentido, tais atividades s@o exclusivas as
Forcas Armadas (FFAA) e ao GSI-PR.

Devido a importdncia do papel das autoridades
responsaveis pela classificagdo em niveis de sigilo das
informagdes listadas no art. 23 da LAI para a seguranca
do Estado e da sociedade, consideraram-se nesta
pesquisa tais autoridades como agentes publicos de
seguranca nacional.

Ja as atividades de seguranga pUblica federal sdo aquelas
destinadas a preservagdo da ordem publica e da
incolumidade das pessoas e do patriménio, e sdo
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exercidas no dmbito da APF pelo Departamento de
Policia Federal e pelo Departamento de Policia
Rodoviaria Federal (Brasil, 1988), ambos pertencentes a
estrutura do Ministério da Justica.

Em virtude da sua importdncia na articulacdo e
integracdo do Sistema Penitenciario Federal com os
6rgdos componentes do Sistema Nacional de Seguranca
Pdblica, principalmente no planejamento de atividades
de inteligéncia, considerou-se, também, o Departamento
Penitencidrio  Nacional, também vinculado ao
Ministério da Justica, como um 6rgdo de seguranca
publica.

4.2 Populacéo da pesquisa

A populacdo desta pesquisa é formada por agentes
publicos que atuam nas atividades relativas a seguranca
nacional e seguranca publica federal. Estes agentes estdo
lotados em diversos 6rgdos da APF, distribuidos
geograficamente por todo o territério nacional.

No contexto da seguranca nacional, a populacdo é
representada pelos militares das FFAA, pelos oficiais de
inteligéncia da Agéncia Brasileira de Inteligéncia
(ABIN), pelos servidores da Secretaria de Seguranca
Presidencial, e também, pelas autoridades
classificadoras estabelecidas pela LAI. J& no contexto da
seguranga publica federal, a populagdo é formada pelos
delegados da Policia Federal (DPF), pelos policiais
rodoviarios federais (PRF) e pelos agentes
penitenciarios federais (AGPENF).

4.3 Amostra da pesquisa

Para Cooper e Schindler (2003, p. 150), é por meio da
amostragem que se tira conclusdes ao extrair elementos
de uma determinada populacdo. Na pesquisa
quantitativa, a amostra consiste em escolher
subconjuntos da populagdo que se pretende estudar a fim
de obter resultados de forma generalizada, entretanto,
por se tratar de uma pesquisa qualitativa, a maior
preocupagdo neste estudo € o aprofundamento e a
abrangéncia da compreensdo dos riscos inerentes &
divulgacéo de dados de uma especifica classe de agentes
publicos.

Assim, esta pesquisa € qualitativa, pois além de
responder questbes particulares as quais ndo se pode
quantificar, necessita de definigbes claras e objetivas
dos sujeitos que compordo a amostragem dos individuos
investigados (Minayo, 2001, p.21), haja vista que urge a
necessidade de priorizar o critério de intencionalidade
do pesquisador a fim de atender um fim especifico (Gil,
2002, p. 145).

Sendo assim, com a finalidade de obter um “bom
julgamento” das populacBes apresentadas no item
anterior e considerando a intencionalidade do
pesquisador, decidiu-se 0 uso da amostragem ndo
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probabilistica do tipo intencional (Silva; Menezes, 2005,
p. 32) para construcdo de dois planos de amostragem.

O primeiro plano de amostragem é composto por sete
individuos que possuem um importante papel no atual
cenario nacional e internacional, bem como, detentoras
de informagdes imprescindiveis a seguranga da
sociedade ou do Estado. Sendo dois Ministros de
Estado; um servidor da secretaria de seguranca
presidencial; um oficial de inteligéncia; e trés oficiais
das FFAA, sendo um oficial da Marinha do Brasil
atuante no programa nuclear brasileiro, um oficial do
Exército Brasileiro atuante no setor politico e estratégico
e um oficial da Forca Aérea Brasileira atuante na defesa
do espaco aéreo nacional.

J& o segundo plano de amostragem é composto por vinte
e sete individuos que atuam na seguranga publica
federal, distribuidos de forma a contemplar todas
unidade federativas (UF) do Brasil. Considerando que
os individuos ocupantes dos cargos de DPF e PRF estéo
distribuidos em todas UF e o cargo de AGPENF em
apenas cinco UF que possuem penitenciérias federais,
optou-se investigar onze DPF, onze PRF e cinco
AGPENF.

5 Resultados obtidos

Nesta secdo sdo apresentados os resultados obtidos
durante a coleta de dados dos sete individuos constante
da amostragem de agentes publicos que atuam na
seguranga nacional (Tabela I, no apéndice) e, também,
0s resultados obtidos da coleta de dados dos vinte e sete
individuos constante da amostragem dos agentes
publicos da APF que atuam na seguranga pUblica federal
(Tabela Il, no apéndice).

Ja os Graficos 1 e 2 apresentam o percentual dos dados
coletados dos investigados que atuam na segurancga
nacional e na seguranga publica  federal,
respectivamente. Enquanto o Grafico 3 apresenta 0s
resultados obtidos dos trinta e quatro individuos

investigados.
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Grafico 1. Quantidade de dados coletados dos agentes de
seguranga nacional.
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Grafico 2. Quantidade de dados coletados dos agentes de

seguranca publica federal.
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Gréfico 3. Total de dados coletados dos individuos.

6 Analises e discussdes

Os resultados demonstraram que 33 dos 34 investigados
tiveram seus CPF divulgados nos portais da internet dos
orgdos de governo conforme apresentado no Gréfico 3.
Isto vem em desencontro com o atual entendimento do
STF (2011).

Neste contexto, ressalta-se que nao obstante os esforgos
do governo federal em fortalecer as acdes para a
protecdo de dados pessoais, ndo foi possivel identificar
no atual arcabouco juridico, nem no ja citado Projeto de
Lei sobre protecio de dados pessoais e da privacidade
(Brasil, 2015), orientagdes claras e objetivas sobre a
divulgagdo do CPF na internet.

A Tabela | também apresenta uma grande quantidade de
dados levantados atinentes aos individuos 1_01 e 1_02
em relacdo aos demais individuos. Possivelmente, os
seguintes fatores cooperam para essa ocorréncia: (a)
Cumprimento do Art. 11 da Lei n°® 12.813 de 16 de maio
de 2013 que determina os drgdos divulgar, diariamente,
por meio da internet, a agenda de compromisso das
autoridades que ocupam cargo de ministro de Estado, de
natureza especial, de presidente, vice-presidente e
diretor de autarquias, fundacBes, empresas publicas ou
sociedades de economia mista, como também, do
Grupo-Dire¢do e assessoramento, niveis 6 e 5 ou
equivalente; e (b) Publica¢do da biografia dos ministros
de Estado nos portais institucionais.

Rangel, Alcimar Sanches; Fernandes, Jorge Henrique Cabral. Os impactos da publicacio de dados de agentes plblicos para a seguranga nacional e
seguranca publica. // Brazilian Journal of Information Studies: Research Trends. 10:1 (2016) 39-48. ISSN 1981-1640.



A publicacdo de alguns dados na biografia dos
Ministros, como por exemplo, filiagdo e data de
nascimento, aparentemente, ndo infere em erosdo de
privacidade e nem em quebra da Sl, entretanto, foi por
meio desses dados que o investigador desta pesquisa
obteve informagdes eleitorais dos individuos I_01 e
I_02, como: nimero do titulo de eleitor, zona, secéo,
local e endereco de votacao, exemplificado nas Figuras
le2.

. Tribunal Superior Eleitoral
= |

Partidos Transparéncia

Eleigoes

Jurisprudéncia Legistagio

Figura 1. Tela de consulta de titulo de eleitor por nome
apresentada no site do Tribunal Superior Eleitoral.
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Figura 2. Tela com resultado da consulta de titulo de eleitor
por nome apresentada no site do Tribunal Superior Eleitoral.

No Brasil, ainda ndo existe uma decisdo juridica sobre a
exposicdo de dados eleitorais do cidaddo na internet.
Essa questéo foi discutida intensamente, no ano de 2013,
por ocasido da formalizacdo do acordo de cooperacao
técnica n® 07/2013(1) celebrado entre a Justica Eleitoral
e a Serasa Experian para repasse de informacGes
cadastrais de 141 (cento e quarenta e um) milhdes de
brasileiros para a empresa. Entretanto, por iniciativa da
Corregedora-Geral Eleitoral, o citado acordo foi
cancelado pelo Procedimento Administrativo n°
29.542/2012-TSE(2) com o fundamento da confianga na
Justica Eleitoral e na inexpugnabilidade dos dados a ela
confiados.
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Naquela época, o representante da empresa Serasa
Experian alegou, em nota jornalistica, que “todas as
informacdes obtidas por ela, através do convénio, sdo
publicas e de natureza cadastral, podendo ser acessadas
no site do TSE”@3). Em resposta, na mesma nota, o
Ministro do STF e também vice-presidente do TSE
Marco Aurélio Mello declarou desconhecer essa
permissdo de consulta ao sitio do TSE, entretanto, 0s
resultados aqui apresentados corroboram com a
declaragdo da empresa.

O Gréfico 1 demonstrou que foi possivel obter o
endereco residencial de 6 individuos de um total de 7
agentes de seguranca nacional investigados, ou seja,
quase se aproximou da totalidade dos investigados.
Nesse rol de agentes publicos estdo incluidos Ministros
de Estado, militares que atuam na defesa do espaco
aéreo e no programa nuclear brasileiro, oficiais de
inteligéncia, seguranga pessoal da Presidéncia da
Republica.

Ja o Gréfico 2 apresentou uma relagdo bem inferior
referentes & deteccdo dos enderegos dos agentes de
seguranca publica federal, cujo resultado foi de apenas
3 enderecos encontrados de um total de 27 investigados.
No entanto, é importante frisar que um dos enderegos
levantados pertence a um agente penitenciario federal.
A revelagdo desta informacdo poderd afetar
drasticamente o sistema prisional brasileiro. Elementos
do crime organizado poderdo utilizar de tal informacéo
para efetuar sequestros, seguido de chantagens, visando
promover fugas de presidiarios.

O fator deterministico para obtencdo dos enderecos
residenciais de alguns investigados foi a fragilidade de
controle de acesso ldgico dos portais das Secretarias de
Fazenda de algumas UF por ocasido da prestacdo de
servigos de emissdo de certidao negativa de débitos aos
cidaddos. Isso explica os resultados do Grafico 2, visto
gue a maioria dos seus investigados pertencem ao DF, e
esta UF se encontra vulneravel conforme apresentado
nos resultados do trabalho dissertativo que originou este
artigo.

7 Conclusdes

Esta pesquisa demonstrou por meio de uma analise dos
dados publicados na internet referentes aos agentes
publicos da APF que atuam na seguranca nacional e na
seguranca publica que ha evidéncias que comprovam a
quebra da seguranca da informacdo, 0 que compromete
a privacidade de tais agentes e a seguranca do Estado e
da sociedade. Neste sentido, ao optar pela realizacdo de
uma pesquisa documental, este estudo obteve dados
concretos acerca dos riscos que o0s individuos
investigados e, também, o Estado estdo expostos, frente
as diversas ameacas do mundo real e virtual.

A partir dos dados levantados durante a investigacéo, foi
possivel identificar respostas que reforgam alguns

Rangel, Alcimar Sanches; Fernandes, Jorge Henrique Cabral. Os impactos da publicacio de dados de agentes plblicos para a seguranga nacional e
seguranca publica. // Brazilian Journal of Information Studies: Research Trends. 10:1 (2016) 39-48. ISSN 1981-1640.



argumentos descritos no decorrer do estudo. Conforme
apresentado na introducdo, comprovou-se a necessidade
de unificacdo das formas de tratamento da informacéo
publica. Os resultados apontaram que 0s 6rgdos dos
diferentes Poderes e esferas divulgam informacdes
pessoais dos agentes publicos de forma diferenciada,
com isso, aspectos de seguranca ora sdo cumpridos por
um, ora ndo sdo por outros.

O método apresentado para coleta de dados pessoais dos
agentes publicos revelou a facilidade de obtencdo de
dados pessoais por qualquer pessoa sem o apoio de
ferramentas automatizadas. Embora nédo tenha sido o
cerne desta pesquisa, observou-se gque alguns dados ndo
encontrados referentes aos agentes publicos estavam
disponiveis na internet em portais ndo governamentais,
0 que demonstra ser o problema bem maior do que aqui
apresentado.

Os resultados da coleta de dados também apontaram que
ndo existe uma politica publica que estabelece regras
claras e objetivas sobre a publicacdo de dados pessoais
nos portais de transparéncia das UF. Nesse sentido, urge
a necessidade de uma Lei especifica que estabeleca um
sistema Unico de transparéncia para todo o Estado
brasileiro e um 6rgdo central com as atribui¢Bes de
supervisionar tal sistema.

Atualmente, existe no &mbito da APF um sistema de
controle interno e de correicdo, supervisionado pela
CGU, com a finalidade de prestar orientacfes técnicas
por meio de normativos, entretanto, esse sistema ndo
atende as necessidades apresentadas no estudo, visto
que, o sistema existente destina-se apenas as unidades
de ouvidoria do Poder Executivo Federal.

Ademais, pode-se concluir que a APF ainda se encontra
em fase de consolidacdo frente as profundas exigéncias
emanadas dos principios da publicidade e transparéncia,
bem como as imposicdes feitas pela LAI. Logo, por
meio das analises e discussbes aqui realizadas, é
possivel identificar os principais pontos vulneraveis e
que merecem especiais atengdes para o fortalecimento
da SlI, a fim de evitar ou mitigar impactos negativos para
0 agente publico e para o Estado e sociedade.

Por fim, é possivel concluir que o presente estudo
apresenta resultados preocupantes que demonstram a
fragilidade do Estado brasileiro com a publicacdo de
dados pessoais dos seus agentes publicos. Por outro
lado, esses resultados podem servir de alerta as
autoridades e 6rgdos de controle e de transparéncia
publica sobre uma visdo ainda ndo pesquisada.
Atualmente, as discussdes sobre os impactos das
publica¢des de dados pessoais sdo direcionadas apenas
a quebra da privacidade, diferente do que apresentado
nesta pesquisa que, além deste impacto, acrescentou 0s
riscos decorrentes dessas divulgagdes a seguranca do
Estado e da Sociedade.
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Notas

(1) Publicado no D.O.U n° 140 de 23 de julho de 2013 se¢do
3.
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp
?jornal=3&pagina=148&data=23/07/2013.

(2) Procedimento Administrativo n. 29.542/2012 do Tribunal
Superior Eleitoral.
http:/Avww.justicaeleitoral.jus.br/arquivos/tse-acordo-
cooperacao-serasa.

(3) Nota do Jornal Nacional publicada em 07/08/2013.
http://g1.globo.com/jornal-
nacional/noticia/2013/08/presidente-do-tse-quer-fim-de-
acordo-que-permite-repasse-de-dados-de-eleitores-
serasa.html
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I_01 Ministro de Estado 1 DF \Y V \Y \Y \Y V \Y X \Y \Y V V
1_02 Ministro de Estado 2 DF \Y X \Y \ \ \Y \Y X V Vv V V
I_03 Seguranca Presidencial DF \Y X X X X X X X \ \ X X
I_04 Oficial de Inteligéncia da ABIN DF \Y \Y X X X X X X \Y% X X X
I_05 Oficial da Marinha do Brasil SP X X X X X X X X X X X X
I_06 Oficial do Exército Brasileiro DF \Y X X \Y% X X X X \Y% X X X
I_07 Oficial da Forga Aérea Brasileira DF \Y \Y X X X X X X \ X X X

Legenda: V- Encontrado X - N&o encontrado

Tabela I: Resultados da coleta de dados dos agentes de seguranca nacional.
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1_08 Delegado da Policia Federal AC \Y X X X X X X X X X X X
I_09 Policial Rodoviario Federal AL \Y X X X X X X X X X X X
I_10 Delegado da Policia Federal AM \Y X X X X X X X X X X X
11 Policial Rodoviario Federal AP \Y X X X X X X X X X X X
I_12 Delegado da Policia Federal BA \Y X X X X X X X X X X X
I_13 Policial Rodoviario Federal CE \Y \Y X X X X X X X X X X
I_14 Agente Penitenciario Federal DF \Y \Y X X X X X X \ X X X
I_15 Delegado da Policia Federal ES \Y X X X X X X X X X X X
I_16 Policial Rodoviario Federal GO \Y X X X X X X X X X X X
I_17 Delegado da Policia Federal MA \Y X X X X X X X X X X X
1_18 Policial Rodoviario Federal MG \Y X X X X X X X X X X X
I_19 Agente Penitenciario Federal MS \Y \Y X X X X X X X X X X
I_20 Delegado da Policia Federal MT \Y X X X X X X X X X X X
I_21 Policial Rodoviario Federal PA \Y X X X X X X X X X X X
I_22 Delegado da Policia Federal PB \Y X X X X X X X X X X X
I_23 Policial Rodoviario Federal PE \Y X X X X X X X X X X X
I_24 Delegado da Policia Federal PI V X X X X X X X X X X X
I_25 Agente Penitenciario Federal PR \Y \Y X X X X X X X X X X
I_26 Policial Rodoviario Federal RJ \Y X X X X X X X X X X X
I_27 Agente Penitenciario Federal RN V \Y X X X X X X X X X X
I_28 Agente Penitenciario Federal RO \Y \Y X X X X X X X X X X
1_29 Delegado da Policia Federal RR \Y X X X X X X X X X X X
1_30 Policial Rodoviario Federal RS \Y X X X X X X X V X X X
I_31 Delegado da Policia Federal SC \Y \Y X X X X X X X X X X
1_32 Policial Rodoviario Federal SE V X X X X X X X X X X X
I_33 Delegado da Policia Federal SP \Y X X X X X X X X X X X
1_34 Policial Rodoviario Federal TO V X X X X X X X \ X X X

Legenda: V- Encontrado X - N&o encontrado

Tabela Il: Resultados da coleta de dados dos agentes de seguranca publica federal.
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