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Resumo: O objetivo primordial do presente trabalho é analisar o avanco da legislacdo
brasileira, especialmente as leis 12.737/2012 (Lei Carolina Dieckmann) e 12.965/2014 (lei do
Marco Civil da Internet), em diz respeito as inovagdes nas abordagens quanto aos crimes nos
ciberespacos (cibercrimes). Posteriormente, far-se-4 uma analise dentro do direito
internacional, bem como da Convencédo de Budapeste que visa solucionar as questfes quanto
ao mau uso da internet. Justifica-se o presente estudo através do avanco tecnolégico do mundo
moderno, que por sua vez contribuiu para a criacdo de novéis habitos nas “novissimas” formas
de comunicacdo, que passaram a se valer de meios inovadores capazes de promover didlogo
com as pessoas em tempo real e em qualquer lugar do mundo. Entretanto, ndo s6 no Brasil, mas
emtodos 0s paises em geral o0 mau uso da internet tem gerado muitos confrontos que
ultrapassam as barreiras fronteiricas, como a pratica de atos que violam direitos da
personalidade, direito de propriedade intelectual e outros delitos criminais. Desta feita, os
problemas que envolvem a internet, geralmente, tém suas repercussdes extrapolando a
legislagdo interna de cada Estado, que muitas vezes € insuficiente para resolver tal questéo.
Acredita-se ser, ndo s6 oportuna, mas necessaria a utilizacdo do Direito Internacional como
opcao catalisadora para o combate aos males que envolvem a rede mundial dos computadores.
Para isso, sera utilizada uma metodologia de pesquisa baseada em estudo bibliografico de
natureza qualitativa, pura em relacdo ao seu resultado, e descritivo-exploratoria quanto aos seus
objetivos.
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THE TIMELY AND NECESSARY IMPLEMENTATION OF INTERNATIONAL
LAW IN THE CIBERSPACE: FROM THE BUDAPEST CONVENTION TO
BRAZILIAN LEGISLATION

Abstract: The main objective of this work is to analyze the progress of Brazilian legislation,
especially laws 12,737 / 2012 (Carolina Dieckmann Law) and 12,965 / 2014 (Internet Civil
Law Law), regarding innovations in approaches to cyber crimes (cybercrimes). Subsequently,
an analysis will be made under international law, as well as the Budapest Convention, which
will address the issues of misuse of the internet. The present study is justified by the
technological advance of the modern world, which in turn has contributed to the creation of
new habits in the "newest" forms of communication, which have come to use innovative means
capable of promoting dialogue with people in time real and anywhere in the world. However,
not only in Brazil, but in all countries in general, the misuse of the Internet has generated many
confrontations that go beyond border barriers, such as the practice of acts that violate
personality rights, intellectual property rights and other criminal offenses. This time around, the
problems involving the Internet generally have their repercussions, extrapolating the internal
legislation of each State, which is often insufficient to resolve this issue. It is believed to be not
only timely but necessary to use International Law as a catalyst for combating the evils that
surround the global computer network. For this, a research methodology based on a
bibliographic study of a qualitative nature, pure in relation to its result, and descriptive-
exploratory in terms of its objectives will be used.

Keywords: International Law. Internet. Cybercrime.
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I. INTRODUCAO

O surgimento da internet, entendida como um conjunto de redes interligadas de
abrangéncia mundial, isto &, um conjunto de tecnologias para acesso, distribuicdo e
disseminacéo de informacao em rede de computadores certamente gerou uma grande mudanca
na forma de comunicacdo em todo o mundo. Séo poucas as dimensdes das vidas que nao se
veem afetadas, dirigidas ou controladas (ainda que indiretamente) pela rede de computadores
(PINHEIRO, 2007, p. 46).

No final da década de 1990, a internet comecou a se popularizar mundialmente. Surgia,
desse modo, a necessidade de entender aquele novo espaco social, o ciberespaco (1°
SEMINARIO CIBERCRIME E COOPERACAO PENAL INTERNACIONAL, 2009, p. 2). O
fato é que a rede trouxe um novo paradigma nas relagdes sociais com consequéncias que, ainda
hoje, sdo imprevisiveis. Fato que impde uma nova forma de encarar estas questdes fazendo com
que os juristas hajam com maior sagacidade em decorréncia das novas tecnologias que se
apresentam no mundo globalizado. A passagem para uma era da informacdo vem exigindo a
constituicdo de novos espacos e instrumentos de regulacédo politica e juridica que respondam as
multiplas questdes que estdo sendo suscitadas em sociedade.

Em decorréncia deste processo, diga-se, dessa verdadeira revolucgéo tecnologica filha da
era da globalizacdo, percebe-se claramente que se intensificamas relacGes sociais em escala
mundi, que por sua vez comecaram a interligar localidades distantes de maneira tal que
acontecimentos locais sdo modelados por eventos que ocorrem a muitas milhas de distancia e
vice versa (PINHEIRO, 2007, p. 45). Os meios de comunicacgédo de massa, portanto, sdo capazes
de romper fronteiras nacionais influenciando culturas, religides, regimes politicos, economias
etc.

E sabido que, com o fendmeno da globalizacio e da popularizacdo da internet, as
fronteiras indelimitaveis do ciberespaco abrigaram, ndo apenas criacdes em prol da cidadania e
da participacdo universal, como também facilitaram que crimes, comumente praticados no
“mundo real”, também fizessem parte do ciberespaco.

Uma das grandes discussdes que circundam a utilizacdo da internet como meio para
pratica de infracdes penais é a dificuldade em definir o tempo e o lugar de determinada conduta
criminosa, uma vez que, na web, inexistem fronteiras impeditivas que barrem criminosos de
realizarem qualquer delito dentro do seu territorio (PINHEIRO, 2007, p. 46). Isso faz com que
as questdes que envolvem a internet sejam de alta complexidade, devido ao fato de estarem

relacionadas a varias jurisdicdes distintas, afetando diferentes paises, o que dificulta o
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entendimento de qual o pais seria realmente competente para processar, julgar e penalizar esses
infratores cibernéticos. Com efeito, a colisdo entre o Direito patrio e o Direito alienigena quanto
a questdo do mau uso da Internet faz crer que, para a solucdo desses conflitos, ha a necessidade
de se socorrer ao Direito Internacional por meio de acordo de cooperacéo e tratados. E nesse
cenario que os tratados internacionais se fazem um importante instrumento para 0 combate aos
cibercrimes.

No Brasil, o uso da internet com fulcro de gerar danos a terceiros tem gerado muitos
conflitos internos, principalmente em diz respeito a dificuldade de se aplicar normas e controles
judiciais efetivos. No Ordenamento patrio, cabe apenas ao Marco Civil da Internet e a Lei
Carolina Dieckmann resolverem as demandas virtuais, que, na pratica, se mostram insuficientes
para dirimirem conflitos relacionados ao mau uso da internet. Dessa forma, o que se pretende
com o presente estudo é analisar um pouco da legislacdo patria e também a legislacdo
estrangeira que tem sido considerada um passo a mais, ja que leis nacionais nao sao suficientes
para solucionar o problema da ubiquidade (muito embora o Brasil ndo seja signatario da
Convencéo de Budapeste).

A metodologia utilizada na investigacdo da hipdtese foi a andlise de pesquisa
bibliografica e de dispositivos legislativos. A base do estudo descritivo-analitico das fontes foi
realizada mediante leitura e compreenséo dos estudos publicados sob a forma de livros, revistas,
artigos, publicacOes especializadas e outros, além dos dados e informag6es publicados que
abordem direta ou indiretamente o tema em andlise e os dispositivos legais a ela intrinsecos.

No que diz a respeito a tipologia da pesquisa, ou seja, sobre a utilizacdo e abordagem dos
resultados, é pura, a medida que ndo busca mudar a realidade, mas compreendé-la melhor; e
qualitativa no &mbito em que busca analisar e apreciar a realidade do ordenamento juridico
patrio e dos tratados internacionais. Quanto aos objetivos é descritiva, ao passo que buscara
delinear, explicar, classificar e esclarecer o problema apresentado; e exploratéria, a medida que
busca aprimorar ideias através de informacdes sobre o tema em foco e da analise das fontes a

serem apreciadas.

Il. LEGISLACAO BRASILEIRA E A TUTELA DO CIBERESPACO

A doutrina em geral classifica os cibercrimes em duas grandes modalidades, o0s
impraéprios e os proprios. Os imprdprios sao os “tradicionais”, sdo 0s crimes comuns (a exemplo

do furto, estelionato etc.) que utilizam a rede de computadores como meio para praticar outros
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crimes. Ja os delitos préprios, sdo aqueles nos quais a informatica ndo € simplesmente objeto
do crime, s&o os delitos contra as proprias redes de computadores (VINICIUS, 2013, online).

Prejuizos com cibercrimes no Brasil ja alcancam, no ano de 2016, US$10,3 bilhdes
segundo uma pesquisa anual intitulada Norton Cyber Security Insights Report (NORTON,
2016, online). Isso, portanto, deixa o Brasil como quinto pais com maior numero de vitimas dos
crimes pela internet. De acordo com o relatorio anual, 0 niUmero de ataques virtuais cresceu
10% no Brasil em relagdo a 2015. No mesmo ano, um total de 42,4 milhdes de pessoas no Brasil
foram afetadas pelo cibercrime no pais, o que representa 39% do total de internautas nacionais.

O ordenamento juridico brasileiro, entretanto, carece de leis que regulem de forma eficaz
as questdes envolvendo protecdo de dados pessoais, cibercrimes e demandas gerais sobre
seguranca na internet. Ha, portanto, um grande atraso legislativo combinado com uma falta de
interesse dos legisladores patrios em resolver tais questdes.

O Brasil esta em uma situacao delicada perante a comunidade internacional, pelo fato de
que, apesar de ter forte incluséo digital, a contra senso carecede normas eficazes que regulem
as demandas envolvendo a rede mundial de computadores. De certo, sabe-se que a tarefa de
legislar sobre um plano pouco conhecido e que envolve tecnologia de ponta e soberanias estatais
é tarefa extremamente complexa. Existem muitas varidveis a serem observadas, lacunas
técnicas que devem ser preenchidas e interesses dos mais diversos setores da sociedade que
devem ser contrapostos.

As duas principais leis brasileiras (lei n® 12.737/12 e lei n® 12.965/14) que regulam o
assunto foram frutos de acontecimentos casuisticos, isto &, sem ter tido um debate adequado
acerca da tematica. Dessa forma, tem-se a elaboracdo de leis frageis, indcuas erepletas de

lacunas juridicas e técnicas que propiciam a inseguranca juridica.

11.1 Lei Carolina Dieckmann (Lei 12.737/2012)

A Lei 12.737/2012, que dispde sobre a tipificacdo criminal dos delitos informaticos e que
ao mesmo tempo altera o Cadigo Penal (doravante chamado CP), ficou popularmente conhecida
como Lei Carolina Dieckmann, tendo em vista que sua edi¢do decorreu diretamente do fato de
que a atriz nacionalmente conhecida, Carolina Dieckmann, ter sido vitima de crackers que
invadiram seu computador e tiveram acesso a 36 fotos intimas, tendo as publicado na internet.
O fato teria, segundo especialistas, sensibilizado os parlamentares que teriam aprovado em
regime de urgéncia as alteracdes no CP.

BJIR, Marilia, v. 7, n. 1, p. 66-82, jan./abr. 2018.



72 Antonio Welber Muniz; Tais Vasconcelos Cidrao; Ana Abigail Costa Vasconcelos Alves

Pela urgéncia da aprovacao é sabido que ndo houve tempo habil para um amplo debate
acercada tematica em pauta, tendo em vista que o projeto fora apresentado em Novembro de
2011 e a transformacdo em Lei Ordinaria deu-se em Dezembro do ano seguinte. O resultado foi
apublicacdo de uma lei fragil, cheia de lacunas, ineficaz e que ndo tutela, de forma satisfatoria,
0s cibercrimes.

A Lei 12.737 de 2012 recebe inUmeras criticas da doutrina especializada, que aponta para
a auséncia de definicdo de diversos termos técnicos, normas abertas que facilitam interpretacdes
conflitantes, ressaltando que faltou suporte técnico-juridico aos legisladores na redacdo dos
dispositivos. Neste sentido, hd uma grande incongruéncia entre a referida lei com a lei de
interceptacdes (Lei n° 9.296, de 24 de Julho de 1996), a saber, para a elucidacdo da maioria dos
casos de cibercrimes, necessario se faz a quebra de sigilo de dados telematicos de um

equipamento informético. Contudo, o artigo 2° aduz que:

Art. 2°Nao sera admitida a interceptacdo de comunicacdes telefénicas quando ocorrer
qualquer das seguintes hipéteses:

I - ndo houver indicios razoaveis da autoria ou participagdo em infracdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infragdo penal punida, no méximo, com pena de
detencdo (BRASIL, 1996, online).

Os crimes previstos nos artigos 154-A 88 1° e 2°, 266 88 1° e 2° na Lei 12.737/2012 sdo
apenados com detencéo, o que ndo preenche o requisito legal exigido no inciso I11 do artigo 2°
da Lei de interceptacdes, que s6 contempla tdo somente os crimes punidos com recluséo. Desta
forma, a desatencéo do legislador restringe o campo de atuacao da policia judiciaria, tendo em
vista que esta devera se valer de outros meios de investigacdo na busca de provas concretas.

Acontece que, na pratica, ha um grande impasse, qual seja, nos delitos informéticos, a
maioria das provas se encontra em meio virtual e, para sua producdo, o delegado necessita
solicitar ao juiz 0 acesso aos equipamentos envolvidos com o crime em comento. Contudo, a
Lei de Interceptacbes em seu Art. 2° 111, como visto, ndo permite a realizacdo de quebra de
sigilo de dados telematicos para os crimes cuja pena € de detengdo, assim os crimes punidos
por detencdo (que s@o a maiorias dos delitos da Lei Carolina Dieckmann) ficam
impossibilitados de sofrer quebra de sigilo de dados ou qualquer tipo de interceptacdo, o que
dificulta consideravelmente a producéo de prova e por consequente punir o infrator.

Além disso, outra agravante deve ser levada em consideracdo. Os cibercrimes, punidos
por reclusdo, mesmo que pudessem sofrer interceptacdo, quando envolvem empresas
multinacionais, cujo armazenamento de dados encontra-se em outro pais, a lei brasileira se
mostra incompetente para realizacdo de tal diligéncia, cabendo, portanto, ao Poder Judiciario

utilizar os recursos oferecidos no Direito Internacional para a producéo de provas.
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11.2 Lei do Marco Civil da Internet (lei 12.965/2014)

Outra importante lei que regula as relagbes juridicas presentes na rede mundial de
computadores € o Marco Civil da Internet, que garante o direito a inviolabilidade da intimidade
e da vida privada do cidaddo e ao sigilo de suas comunicacdes pela internet, comunicacoes
privadamente armazenadas, bem como o ndo fornecimento a terceiros de dados pessoais,
inclusive registros de conexao e de acesso a aplicagdes de internet.

Os incidentes de espionagem envolvendo o Governo norte-americano e outros chefes de
estado, dentre eles a ex-presidente Dilma Rousseff, desencadearam uma forte presséo no
Congresso Nacional para aprovagéo da Lei 12.965/2014 (Marco Civil da Internet). Sendo este
mais um episadio classico em que leis brasileiras séo calcadas em casos concretos ao inves de
se estabelecerem pelas regras gerais do direito (Atheniense, 2014, online).

O Marco Civil da Internet, aprovado em 24 de abril de 2014, apesar da existéncia muitos
pontos controversos dentro do seu texto, boa parte dele da lei ja havia sido discutido (o que de
certa forma mostra um avanco com relacédo a aprovacao da Lei Carolina Dieckmann). Contudo,
a espionagem da agéncia nacional de seguranca norte americana, denunciada pelo ex-
funcionéario Edward Snowden, terminou por catalisar a aprovacao da lei e questBes sensiveis
tiveram que ser resolvidas sem aprofundar o debate.

Quanto o sigilo de dados, cumpre-nos destacar que a existéncia de elementos perniciosos
no bojo do texto da nova lei é deveras preocupante, ressaltamos aqui a guarda de registro de

acesso contemplada no artigo 15, vejamos:

Art. 15. O provedor de aplicacfes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicacbes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento. (grifo nosso) (BRASIL, 2014, online).

Desta feita, tal dispositivo legal roga que os usudarios brasileiros terdo guardados seus
registros de acesso a internet por 6 (seis) meses independente de terem ou ndo cometido um
ilicito penal na esfera cibernética, com o fulcro de facilitar investigagdes futuras. No entanto,
esse artigo pode ser considerado uma flagrante violacdo ao principio da privacidade pelo fato
de exigir um monitoramento integral e generalizado da populagéo. Isso demonstra que o Estado
é seriamente limitado no que diz respeito ao controle do crime na pés-modernidade. Isto &,
COmo Ndo consegue prover seguranca para seus cidadaos, passa a marcar a politica criminal

com negacdo e gestos expressivos (GARLAND, 2008, p.430).
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Outra discussdo recorrente sobre privacidade na internet é a questdo do direito ao
“esquecimento digital”, uma garantia juridica para solicitar a exclusdo de dados pessoais
disponiveis na internet, tais como informacdes sensiveis (questdes politicas e econémicas,
dados médicos, religido, sexualidade) e dados individuais (perfil de compra, circulacdo
geogréfica, imagens, salério etc).

Acdes isoladas por meio de legislagcdes nacionais, ainda que juridicamente perfeitas (que
ndo é o caso do Brasil), ndo conseguem eficacia no ambiente digital. A exemplo disso, os
Estados Unidos da América possuem um vasto arcabouco juridico sobre os cibercrimes, mas
ainda sim, sdo uns dos principais alvos dos cibercriminosos.

Diante de todo o exposto podemos constatar que diversos problemas técnicos e juridicos
permeiam a seara do espaco digital dificultando a determinacdo da autoria dos crimes na
internet. S&o leis frageis e incompletas para tutelar um ambiente onde os elementos possuem
caracteristicas efémeras e sdo dotados de complexidades tecnoldgicas.

Neste contexto, o Brasil sempre tratou a matéria com desidia e morosidade, beirando a
irresponsabilidade. Atualmente as autoridades buscam meios de ajustar e atualizar os
mecanismos legais para obter uma tutela juridica satisfatoria, criando leis que tipificam e
penalizem as demandas ilegais do ciberespaco.

Conforme ja observado, soluc@es isoladas ndo tém eficacia no plano do ciberespaco,
sendo necessarias medidas de atuacdo regionalizadas objetivando a harmonizacéo legislativa
respeitando as diferencas juridicas e tecnolégicas entre os paises. Urge, portanto, que a
cooperacéo internacional se faca presente objetivando tutelar de forma satisfatoria as demandas

oriundas dos cibercrimes.

I11. DIREITO INTERNACIONAL COMO SOLUCAO PARA OS CIBERCRIMES

I11.1 O cenério internacional

Cientes da relevancia do tema, alguns paises sairam a frente e promoveram o devido
alinhamento das demandas oriundas do ciberespago. Legisladores de paises como Japéo,
Estados Unidos, Canada, Suécia, Argentina, bem como varios paises da Unido Europeia ndo
titubearam em face do problema e desde cedo adequaram suas leis internas.

Nesse sentido, Silva (2000, p. 14-17) compilou o panorama geral das legislacbes
internacionais relacionada aos cibercrimes, que remonta ao ano de 2000, o que relata a

preocupacao pretérita desses paises, verbis:
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ARGENTINA - Projeto de Lei sobre Delitos Informaticos, tratando do acesso
ilegitimo a dados, dano informatico e fraude informaética, entre outros tipos. Arts. 183
e 184 do Codigo Penal; Decreto 165/94, relacionado ao software;Lei 11.723, Direito
Intelectual;

ALEMANHA - Cddigo Penal, Se¢éo 202 a, Secdo 263 a, Se¢do 269, Secdo 270 a 273,
Secdo 303 a, Se¢do 303b; - Lei contra Criminalidade Econémica de 15/05/86;
AUSTRALIA - Possui Legislagdo Federal e os Estados tém independéncia para
legislarem sobre o assunto;

AUSTRIA - Lei de reforma do Codigo Penal de 22/12/87, que contempla os delitos
de destruicdo de dados (art. 126) e fraude informatica (art. 148);

CANADA - Codigo Criminal, Secéo 183, Se¢do 242.2, Se¢do 326, Secdo 342, Secao
342.1, Secdo 430,Secéo 487,

CINGAPURA - Ato de Abuso do Computador, Sec¢éo 3;

CHILE - Lei 19.223 de 07/06/93, sobre Delitos Informéticos.

CHINA - possui regulamentos para protecdo da seguranca de informacBes de
computadores. Dec. 147 do Conselho Estatal da Republica Popular da China;
CUBA - Regulamento de Seguranca da Informética em vigor desde novembro de
1996, emitido pelo Ministério do Interior; Regulamento sobre a Protecdo e Seguranga
Técnica dos Sistemas Informaticos, de novembro de 1996, emitido pelo Ministério da
IndUstria Mecanica e Eletronica; O vigente Codigo Penal — Lei n° 62 de 29/12/87, em
vigor desde 30/04/88, modificado pelo Decreto Lei 150 de junho de 1994, traz um
conjunto de figuras aplicaveis aos delitos cometidos contra sistemas informaticos.
DINAMARCA - Cddigo Penal, Secéo 263;

EGITO - Nenhuma legislacdo penal especifica;

ESPANHA - Novo Cédigo Penal, aprovado pela Lei Organica 10/1995 de 23/11/95,
traz varios artigos intimamente relacionados com os crimes da informatica. EXx.
arts.197 a 201, arts.211/ 212, art.248, arts. 255/256, art.279, art.278, art.400, art. 536;
ESTADOS UNIDOS - Ato Federal de Abuso do Computador (18 USC. Sec. 1030),
que modificou o Ato de Fraude e Abuso do Computador de 1986; Ato de Decéncia de
Comunicacbes de 1995; Ato de Espionagem Econdmico de 1996; Secdo 502 do
Cadigo Penal relativo aos crimes da informatica; Os Estados tém independéncia para
legislar sobre o assunto;

FINLANDIA - Codigo Penal, Capitulo 111, art.323.1, art.323.2, art.323.3, art. 323.4;
FRANCA - Novo Cddigo Penal, Secdo 202 a, Secdo 303 a, Secédo 303 b; - Projeto de
Lei relativo a criminalidade informatica. - Lei 88-19 de 05/01/88 sobre Fraude
Informética;

GRECIA - Codigo Criminal, art. 370c, par. 2;

HONG KONG - Ordenacéo de Telecomunicagdo, Secdo 27 a, Secdo 161;
IRLANDA - Ato de Dano Criminal de 1991, Secdo 5;

ISRAEL - Possui Lei de 1979 relacionada a crimes informaticos;

ITALIA - Codigo Penal, art.491, art.615, art.616, art.617, art.621, art.623, art. 635.
Lei 547 de 23/12/93 (modifica e integra norma ao Cédigo Penal e aoc Cédigo de
Processo Penal em tema de criminalidade informatica); Lei 675 de 31/12/96 sobre a
Tutela da Privacidade;

JAPAO - Tem legislacio penal relacionada a crime de computadores;
LUXEMBURGO - Ato de 15/07/93, art. 509.1;

MALASIA - Ato de Crimes do Computador de 1997; Ato de Assinatura Digital de
1997,

NORUEGA - Cédigo Penal, par. 145, par.151b, par. 261, par. 291,

PAISES BAIXOS - Cadigo Criminal, art. 138a;

PORTUGAL - Lei de Informagdo Criminal n® 109 de 17/08/91. Lei de Prote¢do de
Dados Pessoais, 67/98 de 26/10/98; Constituicdo Portuguesa, art. 35; Codigo Penal,
arts. 193 e 221;

REINO UNIDO - Ato de Abuso do Computador de 1990, Cap. 18;

SUECIA - Lei de Dados de 1973, com emendas em 1986 e 1990, par. 21;

SUICA - Cddigo Penal, art. 143.

Apesar de todos esses paises terem promovido uma evolucdo de seus ordenamentos

juridicos internos, o combate eficaz ao cibercrime ndo pode permanecer circunscrito a uma
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nacao, ou seja, a um sistema juridico isolado, pois o proprio principio explicito do ciberespaco
permite que o cibercriminoso transponha fronteiras com extrema facilidade e velocidade. E por
isso que a filiacdo a Convencdo de Budapeste, que sera vista mais a frente, devido o seu carater
internacional, acertadamente propGe uma harmonizacdo das normas juridicas referentes aos
cibercrimes dos paises signatéarios, o que ajudard efetivamente a combater tais delitos na

internet.

I11.2 Tratados e Convencdes que se sobrepdem a insuficiéncia do Direito interno brasileiro

Em varios aspectos, a vida passou a ser cada vez mais dependente da internet, porém
autilizacdo maldosa da rede mundial de computadores pode incentivar a pratica de atos de
violagdo de direitos de personalidade, direito de propriedade intelectual e delitos criminais,

todos estes com efeitos transnacionais e multiterritoriais.

Marcos juridicos tém sido aprovados com a ambicdo de estabelecer parametros,
principios, garantias, direitos e deveres no mundo digital. Se os avangos da tecnologia
da informacdo e das comunicagdes podem ameacar e violar direitos, também tém a
potencialidade de promover e fortalecer esses mesmos direitos (ONU, 2018, online).

A formacdo de redes entre poderosas organizagdes criminosas e seus associados, com
atividades compartilhadas em todo o planeta, constitui um novo fendmeno que afeta
profundamente a economia no ambito internacional e nacional, a politica, a seguranca e, em
ultima analise, as sociedades em geral (CASTELLS, 2007, p. 203).

E notério que, com o fendmeno da globalizagdo e da popularizagdo da internet, as
fronteiras indelimitaveis do ciberespaco infelizmente ndo abrigaram somente as criagdes em
prol da cidadania e da participacdo universal. Mais uma vez se retoma Castells, quando este
afirma, por exemplo, que a “internacionalizacdo das atividades criminosas faz com que o0 crime
organizado [...] estabeleca aliancas estratégicas para cooperar com as transagdes pertinentes a
cada organizagao, em vez de lutar entre si” (CASTELLS, 2007, p. 205).

E importante salientar a discussao acerca da dificuldadede se definir o tempo e o lugar de
determinada conduta cibernética criminosa. A dificuldade estd no fato de estarem
correlacionados com o local em que se consumam, e, por consequéncia, podendo englobar a
jurisdicdo de varios paises distintos. E imprescindivel que esses crimes sejam investigados e
identificados em escala mundi, mas qual o pais competente para processar, julgar e penalizar
os infratores?

Nesse caso, Tratados e/ou Convencdes internacionais poderiam ser mias efetivos quando

da solugé@odo problema, tendo em vista que, em sendo a internet um meio de comunicacéo que
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ultrapassa limites e fronteiras de qualquer pais, seria pouco provavel que somente leis nacionais
de cada Estado conseguissem definir como, quando, onde e qual legislacéo seria responsavel
por determinada conduta delituosa de um individuo.

Assim, nas discussOes e elaboragdes legislativas internacionais sobre delitos na internet
vem se concluindo que ndo ha mais como cogitar solu¢cdes nacionais para eles, devendo o
assunto ser debatido em ambito internacional, ja que estes fendmenos sao influenciados
diretamente pela globalizacdo, sendo praticados de forma célere e com ultrapassagem de
fronteiras geogréficas dos paises, com interdependéncia de acGes praticadas em diversos locais
(BOITEUX, 2004, p. 170).

Um bom exemplo dessa problematica € referente a suspensdo judicial do aplicativo
“WhatsApp” por desobedecer as de decises da Justi¢a brasileira, fato esse que prejudicou
milhGes de brasileiros. As organizacfes criminosas se utilizam do aplicativo para cometer
delitos, sabendo disso, o Poder Judiciério requereu inlmeras vezes a empresa responsavel pelo
aplicativo os dados das conversas dos criminosos envolvidos, pedido esse que foi negado pela
empresa. De acordo com o Marco Civil da Internet os dados sdo protegidos e s6 podem ser
revelados por decisdo judicial. A empresa, no entanto, alegou que os dados criptografados nao
podem ser fornecidos, visto que tais informacdes exigidas pela Justica estdo armazenadas em
banco de dados localizado nos Estados Unidos, ou seja, em regime juridico distinto do
brasileiro. Como dirimir o conflito?

Os tratados e/ou convencgdes internacionais tém a funcéo de “universalizar” (pelo menos
dentre os signatarios) algumas leis para que todos os paises membros tenham maior facilidade
em resolver algumas questfes nessas horas (BOITEUX, 2004, p. 166). Portanto, ha urgente
necessidade de se facilitar a cooperagéo internacional como meio eficaz de combate a esse tipo
de criminalidade bem como os demais problemas envolvendo o mau uso da rede mundial de
computadores. Os programas de computadores utilizados por usuarios do mundo todo séo
praticamente os mesmos. Nessa medida, frente a importancia dada a esse assunto e as
caracteristicas globais proprias da internet, a existéncia de varias leis nacionais com o intuito
de legislar sobre eles poderia levar & criagdo de paraisos criminais e ndo resolveria os conflitos
no meio cibernético (BOITEUX, 2004, p. 166-167).

111.3 A Convencéo de Budapeste

A Convencdo de Budapeste (também conhecida como Convencao sobre o Cibercrime -

CETS n° 185) foi elaborada em 21 de setembro de 2001 com mais de quarenta paises-membros
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signatarios, dentre os quais Estados Unidos da América, Canada, Japao e Africa do Sul, postula
a producdo de uma politica criminal comum para fornecer protecdo a sociedade contra a
criminalidade no espaco virtual, enfatizando a necessidade de se ter uma legislacdo adequada
com o desenvolvimento tecnoldgico atual.

A Convencéo de Budapeste em geral propiciou a realizacdo de um tratado internacional
que buscava harmonizar as legislacdes penais e processuais sobre cibercrimes. E o mais amplo
instrumento juridico que busca na cooperacdo internacional meios para se combater 0s
cibercrimes, tratando ainda especificamente da seguranca de redes de computadores, das
violacgdes de direitos autorais, da fraude por meio de computadores e da pornografia infantil. O
respectivo acordo entrou em vigor em 01 de julho de 2004 e conta hoje com 5 paises signatarios
e 55 ades6es com ratificagcbes (COUNCIL OF EUROPE, 2017, online).

Cientes da potencialidade dos cibercrimes e “Convinced of the need to pursue, as a matter
of priority, a common criminal policy aimed at the protection of society against cybercrime,
inter alia, by adopting appropriate legislation and fostering international co-operation”
(COUNCIL OF EUROPE, 2001, online), o Conselho Europeu se debrucou sobre a temética
buscando equacionar a tutela juridica em consonancia com a soberania dos paises membros.
Nessa convencdo, o espaco cibernético foi definido como um tipo de espaco comum que €
usufruido por todos aqueles que trafegam na internet ao se conectarem aos servicos de
comunicacéo e informacgédo (BOITEUX, 2004, p. 170).

Os redatores da Convencéo de Budapeste debateram aspectos importantes como o direito
material, processual e a competéncia. Diante disso, tal convencdo foi elaborada ndo somente
para criar novos tipos penais, mas também para estipular normas de processo penal, conciliando
procedimentos de direito penal internacional e estabelecendo acordos referentes a tecnologia
da informacdo (BOITEUX, 2004, p. 170).

Com relacdo ao direito material, a mencionada Convencdo definiu e tipificou os
cibercrimes guanto ao acesso e interceptacao ilegitima, interferéncia de dados e de sistema, uso
abusivo de dispositivos, falsidade informatica, fraude informatica, como também a pornografia
infantil virtual e violagdo de direitos autorais. Outras condutas delituosas controvertidas, tais
como 0 jogo ilegal pela internet e o terrorismo cibernético, foram deixadas de fora da
Convencdo para que cada Estado pudesse decidir criminaliza-las ou ndo. Ja em relacdo a
responsabilidade de pessoa juridica, a Convencdo se restringe apenas a dizer que ela podera ser
responsabilizada criminal, civil ou administrativamente. E interessante destacar que todos os

crimes definidos na referida Convencéo sdo dolosos, ou seja, ndo se admite a possibilidade de
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conduta delituosa perpetrada por meio de computador sem que tenha havido a verdadeira
intencdo de fazé-la (BOITEUX, 2004, p. 171).

Além do mais, no que tangeria a modificacdo da legislacdo nacional, tal Convencéo
dispde de alguns roteiros que tém como objetivo maior fazer com que 0s paises signatarios se
comprometam a adota-los em seus sistemas juridicos, ndo sendo exigido, entretanto, que estes
venham a copia-los podendo somente utilizar defini¢cdes equivalentes.

A Convencdo de Budapeste € atualmente o Unico instrumento juridico de carater global
para 0 combate habil aos cibercrimes. Contudo, acredita-se que a Convengao peca por tratar
todos Estados signatérios de forma idéntica ndo levando em consideracgdo as discrepancias e 0s
hiatos tecnologicos de cada pais.

Destaca-se que o Brasil ndo € signatario da Convencdo de Budapeste sobre cibercrimes.
Fato este que merece atengdo, pois, ainda que se aponte lacunas na respectiva Convengéo,
vislumbra-se total capacidade técnica e juridica nacional para recepcionar o Tratado. A
importancia desta analise para o direito brasileiro refere-se ao fato de que os crimes praticados
pela Internet, sejam eles tradicionais ou ndo, estdo em conflito direto com a competéncia e
atuacéo territorial das autoridades nacionais, uma vez que as leis nacionais tém sua aplicacdo
limitada a um territorio especifico e sdo totalmente ineficientes no que tange a violagdo aos
direitos humanos e as liberdades individuais. Desse modo, somente um instrumento
internacional poderia ter eficacia na luta contra estes crimes.

Além da compatibilidade entre o ordenamento brasileiro e a referida convencdo, a
escassez de leis especificas sobre o tema dentro do Brasil tem dificultado a aplicacéo da justica
nos casos concretos. Possivelmente, essa realidade seria alterada caso o Brasil se tornasse

signatario, ja que a cooperacdo internacional estaria a seu favor.

IV. CONCLUSAO

Atualmente a sociedade globalizada busca regularizar o uso da internet de forma a
preservar o direito a liberdade, a privacidade e a seguranca juridica. Questdes como comércio
eletrénico internacional, protecdo propriedade intelectual, espionagem, infraces penais e a
cooperacdo internacional sdo temas discutidos mundialmente. Mas, devido ao corte
epistemoldgico do presente estudo, o foco foi direcionado mais para a doutrina brasileira (ou a
insuficiéncia dela) e seu papel na resolucéo dos cibercrimes. Apesar de ser um tema discutido,
como dito anteriormente, as legislagfes nacionais e estrangeiras ainda estdo ganhando forca e

tomando seu espaco dentro do direito internacional.
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A internet ainda ndo apresenta exatamente um sistema de centros decisorios e de
convergéncia normativa que permitam uma regulacao uniforme pelo Direito. As tecnologias ali
existentes ndo podem ser comparadas com as formas tradicionais de comunicagdo, 0 que
evidencia, em larga medida, o carater inédito das relagdes privadas e publicas, quando
comparadas com aquelas tradicionalmente concebidas no dominio do Direito.

As atividades delituosas no mundo cibernético cresceram e ganharam proporcoes
juntamente com a forca e evolucdo das tecnologias, dados pesquisados revelaram que 0s
cibercrimes se tornaram uma epidemia global silenciosa afetando milhdes de pessoas. Pela
complexidade estrutural e ubiquidade da internet, pelas frageis leis que regulam o ciberespaco
e pela ineficacia (em termos praticos) das leis internas de um pais somada a dificuldade de
identificar e processar criminosos virtuais, os cibercriminosos atuam quase livremente certos
da impunidade.

Alguns paises desenvolvidos ja se debrucaram em busca da solucéo para a tutela eficaz
do ciberespaco, no entanto, no ambito internacional alguns poucos se tornaram signatarios da
Convencao de Budapeste (CETS n° 185), sendo até hoje o mais amplo instrumento juridico que
busca na cooperagéo internacional meios para se combater os cibercrimes. O Brasil ndo tratou
de assinar a Convencdo de Budapeste, cabendo apenas ao Marco Civil e a lei Carolina
Dieckmann resolverem demandas virtuais, o que na pratica restou insuficiente devido a suas
lacunas juridicas.

Acredita-se que a tutela isolada ndo consegue ser efetiva para 0 combate aos cibercrimes,
haja vista a sua ubiquidade e as diferencas de desenvolvimento tecnologico e juridico dos
paises. E por esse motivo que os tratados internacionais s&0 um importante instrumento no
combate aos cibercrimes, pois permitem a cooperacao entre diferentes soberanias.

Em uma breve analise asseveramos que a solucdo para a problematica apresentada é
bastante sensivel, posto que elementos de controle podem atingir o seio do ambiente virtual
acabando definitivamente com o elemento mais fundamental da internet: a liberdade. Se faz
necessario, portanto, um esforco global, atuando em varios segmentos sociais. Leis bem
elaboradas, homogéneas e atualizadas com as demandas inerentes ao ciberespago e processos

céleres que se amoldem a dinamica dos cibercrimes sédo imprescindiveis para uma tutela eficaz.
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