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SANCOES ECONOMICAS E AS CRIPTOMOEDAS NO CONFLITO RUSSO-
UCRANIANO

ECONOMIC SANCTIONS AND THE CRYPTOCURRENCIES AT THE RUSSIAN-
UKRAINIAN CONFLICT

Igor de Holanda'

Resumo: O embate russo-ucraniano estd na ordem do dia. E um dos aspectos mais
emblematicos ¢ o uso de criptomoedas em tal contexto, notadamente em face das
sancdes econdmicas internacionais e de sua efetividade. Assim, o presente estudo,
calcado em pesquisa bibliografica e documental, tem por objetivo apresentar os
conceitos e informagdes necessarios para entender o que sao criptomoedas, san¢des
econdmicas e interrelaciona-los diante do quadro fatico desenhado atualmente. Em
razao da extensdao e do grau de rigor das san¢des econdmicas até aqui impostas a
economia russa, ja ¢ possivel notar que estdo a lhe causar danos. Porém ndo se sabe
ainda ao certo o seu real impacto, haja vista existirem outros fatores que incidem no
atual contexto. Parte da doutrina pesquisada posiciona-se no sentido de que as
sancdes econdmicas ndo sdo tdo efetivas, e a utilizagdo de criptomoedas pode
acarretar num decréscimo da ja combalida efetividade. Na literatura consultada sao
descritas estratégias em que as criptomoedas sdo utilizadas para contornar sang¢des
economicas. Tendo-as como parametro, ¢ possivel identificar indicios de aplicagao
de, ao menos, trés delas pela Russia ou por russos: com destaque para a mineragao
de criptomoedas e para incentivos a ampliacao de seu uso por investidores e pela
populacgao.

Palavras-chave: Criptomoedas; Russia; Ucrania; San¢des Econdmicas.

Abstract: The Russian-Ukrainian clash is on the current agenda. One of the most
emblematic aspects in this context is the cryptocurrencies usages, notably in face of
international economic sanctions and their effectiveness. Thus, this present paper, based on
bibliography and documental research, aims to present the concepts and information to
understand what cryptocurrencies are, what economic sanctions are and interrelate them at
the factual framework currently drawn. Because of the extension and the economic sanction
rigorousness so on imposed to the Russian economy, it is already possible to note economic
damages. But it is not precisely known their real impact, because there are other factors
applying in this context. Part of the doctrine researched tends to say that the economic
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sanctions are not that effective, and the cryptocurrencies can bring about a decrease on this
weakened effectiveness. At the literature consulted, some strategies are described in which
the cryptocurrencies are used to dribble economic sanctions. Having those strategies as
parameters, it is possible to identify clues on the application of three of them by Russia or
by Russians: putting emphasis on the cryptocurrency mining and on the incentives towards
the enlargement of its uses and trades by investors and the population as well.

Keywords: Cryptocurrencies; Russia; Ukraine; Economic Sanctions.

I. INTRODUCAO?

A questdo russo-ucraniana esta no centro dos debates internacionais e ndo ¢ por menos: nao ¢
todo dia que se vé um conflito armado envolvendo uma poténcia militar com capacidade nuclear. Sdo
varios os aspectos passiveis de analise desse embate, sendo um deles o econdmico.

Desde o inicio das opera¢des militares russas® em solo ucraniano, em 24 de fevereiro de 2022,
houve um aumento no numero de transagdes financeiras em criptomoedas envolvendo russos e
ucranianos (ZANATTA, 2022). Tal fato estd claramente conectado as restricdes econdmicas que 0s
paises ocidentais vém impondo a Russia, como forma de sancdo pelos avancos militares do gigante
euroasiatico. Isto porque os investidores russos encontraram nas criptomoedas um caminho para
desviar das sanc¢des econdmicas, ainda que parcialmente.

Nesse sentido ¢ de se estudar o que sdo criptomoedas e suas caracteristicas principais, quais
sao as espécies de sangdes econdmicas € como elas sdo capazes de afetar (ou nao) o Estado alvo, além
de correlacionar um tema ao outro. Ainda, sera visto o uso dos criptoativos tanto por russos quanto por
ucranianos no caso em tela e feitas as consideracgdes finais.

Para alcangar o intento pretendido, o presente trabalho lancou mao de pesquisa bibliografica e
documental, amparado no método de estudo de caso, pelo qual se utilizam ferramentas tedricas para

descrever e explicar condutas e fendmenos em algum determinado caso concreto.
II. CRIPTOMOEDAS
O termo cripto tem sua origem no grego Kryptos e significa escondido, oculto. A designagao

criptomoeda provém do uso da tecnologia da criptografia, isto €, da utilizagao de técnica de codificagdo

e decodificacdo de informacdes.

2"A coleta de dados e informagdes que embasou a realiza¢do do presente trabalho foi desenvolvida entre os dias 14 de
marc¢o e 31 de maio de 2022. Portanto, todas as estatisticas, projecdes, analises e comentarios acerca do contexto russo-
ucraniano referem-se ao quadro existente naquele citado periodo".

3 O Estado russo conta com grande apoio politico, logistico € operacional da vizinha Bielorrtssia, a qual também
compartilha fronteira com a Ucrania.
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Na criptografia combinam-se algarismos e letras no intuito de codificar a mensagem, tornando-
a incompreensivel para todos, salvo para o destinatario da mensagem que sera capaz de decodificé-la,
através da utilizacdo de uma chave (publica ou privada), cujo acesso ele possui (MULHOLLAND,
2006). Por meio da criptografia garantem-se a identificacdo do remetente, a autenticidade do texto e
confere-se privacidade aos envolvidos (MULHOLLAND, 2006).

Além dela, a tecnologia do blockchain ¢ outro ponto essencial das criptomoedas. Trata-se de
um livro-razdo distribuido (Distribuited Ledger Technology), no qual se registram as transagdes
interpessoais, em que pedacos de informagdes (hashes) — unidades criptografadas e tnicas — formam
um bloco, que, por sua vez, se liga a outro bloco de informag¢des anterior (APPELBAUM; SMITH,
2018), desenhando uma cadeia de blocos (tradugao literal para o termo em ingl€s).

Os registros sdo feitos pelas proprias pessoas na relacdo e podem ser auditados por seus pares
(peer-to-peer), conhecidos como nds (nodes), dando um aspecto descentralizado a operagdo contébil.
Nenhum bloco é adicionado a cadeia antes de ser verificado e aprovado pelos nodes?, momento em
que inviabiliza ulterior modificagdo® (APPELBAUM; SMITH, 2018; NAKAMOTO, 2009). Ou seja,
os proprios usuarios, de forma coletiva e descentralizada, cumprem o papel do cléssico intermediario
nas moedas fiduciarias atribuido aos bancos (ULRICH, 2014; NAKAMOTO, 2009)°®. Assim, a
“propria rede de usudrios verifica a autenticidade das transacdes, que sdo Unicas, inalteraveis,
rastreaveis e marcadas digitalmente” (PROTO, 2019, p. 159).

Tal livro pode ser publico ou privado: no primeiro caso, qualquer pessoa tem acesso, o que o
dota de transparéncia; na segunda op¢do, apenas pessoas determinadas t€ém permissao para acessar os
registros, podendo existir diferentes niveis de acesso e de edicdo, mostrando-se mais util para
operacdes empresariais sigilosas (APPELBAUM; SMITH, 2018).

Sendo assim, em poucas palavras, criptomoedas sao bens digitais que se valem das tecnologias
da criptografia e da blockchain para dar seguranca e flexibilidade as transagdes.

Podem ser mencionadas como as suas principais caracteristicas o fato de serem: 1) digitais —

nao sao bens fisicos; 1) descentralizadas — nao ha participacao de bancos ou governos em sua emissao

4 Quem ir4 realizar a verificagdo pode variar a depender do tipo de protocolo utilizado. Tal a¢do pode recair no consenso
ou na maioria dos pares, ou em algum(ns) sorteado(s) ou mesmo em apenas um node que apresente solucdo para um
problema algoritmico complexo (APPELBAUM; SMITH, 2018).

3 Torna-se inalteravel na pratica, porque como os blocos estdo conectados uns aos outros, para se alterar qualquer deles
seria necessario alterar todos os demais, sem prejudicar as informagdes ali disponiveis e numa velocidade superior a
inser¢do de novos blocos (NAKAMOTO, 2009). Portanto, quanto maior for a cadeia de blocos, menor ¢ a probabilidade
de que isto ocorra, haja vista a maior dificuldade em completar as sucessivas tarefas (NAKAMOTO, 2009).

% Foi a solugdo adotada para resolver o problema do gasto duplo. Isto &, quando do uso de transagdes digitais, impedir que
a pessoa que transferiu certa quantia possa utiliza-la novamente. No sistema tradicional, cabe aos bancos fazer o registro,
acompanhamento e controle (ULRICH, 2014), identificando a proveniéncia e o destino, quando foi feito, a quantia; na
blockchain, uma vez que os nodes tém acesso a todas as transagdes ja realizadas na plataforma, podem identificar qual foi
a primeira e assegurar que nao haja gasto duplo (NAKAMOTO, 2009).
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e controle, e o valor obedece as forgas do livre mercado (ULRICH, 2014); III) coletivas — através da
sistematica proof-of-work” (PoW) pela qual os mineradores® produzem novas unidades e autenticam
as transagdoes (NASCIMENTO, 2019; NAKAMOTO, 2009); IV) seguras — integridade e fidelidade
dos registros sdo assegurados pelos mineradores, ao passo que a transagao pode ser publica, mas ainda
assim de dificil rastreio, vez que as identidades das partes sdo preservadas’; V) altamente volateis —
ha nenhuma ou pouca regulacdo, por isso sdo consideradas ativos de alto risco (NASCIMENTO,
2019); e VI) algumas delas sdo limitadas — com base no cédigo inicial '

inflagdo (ULRICH, 2014).

, portanto nao sujeitas a

Em contraposicdo, as moedas tradicionais ou fiduciarias (fiat currencies) sao fisicas,
centralizadas, ilimitadas (podem ser emitidas quantas forem necessarias) e a sua seguranga reside na
confianga que se deposita no sistema financeiro de um pais. Isto ¢, a solidez institucional e a satde
econdmica estatal sdo requisitos essenciais para o bom andamento de moedas fiducidrias. Ademais sdao
de curso legal: reconhecidas oficialmente pelos Estados, de modo a serem abrangentemente aceitas
nas mais diversas transacoes financeiras diarias.

Atualmente ja sdo centenas as diferentes criptomoedas disponibilizadas no mercado!!, dentre
as quais estdo em posicdo de destaque o Bitcoin — criptomoeda pioneira e que responde por
aproximadamente metade do mercado — e o Ether.

O Bitcoin foi criado por Satoshi Nakamoto 2, como alternativa ao sistema financeiro
tradicional, atingido pela crise financeira de 2008 (APPELBAUM; SMITH, 2018), com o objetivo de
dar liberdade financeira para os transacionistas.

Ja o Ether, vinculado a plataforma blockchain Ethereum, estd mais associado aos contratos
inteligentes (smart contracts), ou seja, pactos automatizados e autoexecutaveis que uma vez
identificada a ocorréncia de um evento previsto, ativa a consequéncia juridica igualmente estipulada

previamente, numa clara correlacdo “se ... entdo”, prescindindo de terceiros intermediarios ou

7 Prova do esforco ou prova do trabalho. Os mineradores utilizam os seus recursos computacionais para resolver problemas
matematico-criptograficos complexos e sdo recompensados por tal esforco. Tal atividade mostra-se mais trabalhosa a
medida em que a quantidade de bitcoins disponiveis para mineragao diminui, vez que os problemas computacionais a serem
resolvidos tornam-se mais complexos (NASCIMENTO, 2019; TOZZI, 2021).

8 Sd0 pessoas que utilizam seus computadores para checar e adicionar novos hashes ao blockchain, em troca de uma
contraprestagdo financeira, paga em criptomoedas ou em outros ativos financeiros (ULRICH, 2014; NASCIMENTO,
2019).

% No caso do Bitcoin, ha um registro da operagio realizada, com alguns dados como o enderego bitcoin de envio € destino,
o dia, a hora e a quantia transferida, porém o sigilo da identidade mantém-se assegurado (ULRICH, 2014). E por isso que
muitos consideram o sistema calcado em pseudoanonimato (MACFARLANE, 2020), mas ha quem diga ser mais
apropriado compreender como utilizando-se de pseudonimos (ULRICH, 2014).

19 No caso do Bitcoin foi estipulado pelo desenvolvedor um maximo de 21 milhdes de moedas. Possivelmente nio antes
do ano 2140 sera minerado o ultimo satoshi, que corresponde a 0,000000001 de um Bitcoin (ULRICH, 2014).

! Desde 2009 até 2020 foram langadas cerca de 1500, sendo 600 delas as que persistiram e continuavam a ser negociadas
diariamente (TOZZI, 2021).

12 Pseudonimo japonés que até hoje ndo se sabe se designa uma pessoa ou um grupo.
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certificadores (APPELBAUM; SMITH, 2018). Sao, pois, protocolos computacionais que promovem
a operacdo de maneira descentralizada, autonoma e autossuficiente (CAVALCANTI; NOBREGA,
2020).

Entre os beneficios que as criptomoedas !> podem oferecer estdo: I) reduzir os custos de
transacdo — por prescindir de intermediarios; II) funcionar como ferramenta para envio de remessas
internacionais, com menores taxas associadas ao servico; III) aumentar o acesso a servigos financeiros,
especialmente da parcela mais carente da populacdo e em paises em desenvolvimento; IV) ser uma
alternativa em face de moedas nacionais desvalorizadas e de sistemas bancarios mal geridos; e V)
servir como base para inovacao digital, j4 que seu modo de funcionamento (blockchain) pode ser
utilizado para outros setores e funcionalidades'* (ULRICH, 2014).

Como pontos negativos a serem considerados estariam'>: I) a grande volatilidade'®!”; II) os
riscos de seguranga, em razao de ataques hackers, com a subtragdo direta de criptomoedas das carteiras
ou indireta mediante ransomwares '*; 1II) a proliferacio de atividades ilicitas, valendo-se do
pseudoanonimato (ULRICH, 2014; TOZZI, 2021). Fernando Ulrich (2014) pondera que estes dois
ultimos pontos estdo também presentes em transagdes com dinheiro em espécie, mas ndo se cogita,
por isso, de bani-las.

As criptomoedas sdo reguladas nacionalmente e de forma bem distinta de um pais para o outro:
alguns ndo permitem explicita ou implicitamente a compra e venda de criptomoedas, outros proibem
as transagdes locais, mas as permitem por seus nacionais fora das fronteiras (EUA, 2021). Nao ha
regulacdo internacional sobre o tema, nem mesmo sobre conceitos basicos (CLAUTICE, 2019;
MACFARLANE, 2020). Isto proporciona diferentes niveis regulatérios e dificulta o cumprimento

legal pelas autoridades, fatores que podem gerar inseguranga e constituir-se em desincentivo ao

13 O autor citado aborda especificamente os beneficios do Bitcoin, mas podem ser estendidos para outras criptomoedas.

14 Um exemplo ja em vigor no Brasil é a utilizagdo da tecnologia blockchain para facilitar o registro de compra € venda de
iméveis e de outros bens, adentrando no campo de atividade cartoraria.

150 autor citado aborda especificamente os desafios enfrentados pelo Bitcoin, mas podem ser estendidos para outras
criptomoedas.

16 A alta volatilidade é um problema se se busca utilizar a moeda como reserva de valor ou como unidade de conta. Essas
duas fungdes da moeda para cumprirem o seu papel precisam ter previsibilidade, o que fica dificil diante de uma oscilagao
frequente na precificacdo da moeda. Ja se o objetivo ¢ utilizar a moeda como meio de troca, ndo haveria maiores
dificuldades, vez que a conversibilidade estaria presente (ULRICH, 2014).

17 Segundo Nascimento (2019) sdo trés as varidveis capazes de influir na larga flutuacdo: a) tecnoldgicas, nestas
compreendidas a dificuldade para mineragdo e sua correspondente recompensa; b) econdmicas, como o prego de agdes em
bolsas e os dos mercados de commodities; c) forcas mercadoldgicas, tais como a oferta e demanda, receitas obtidas, custos
e riscos associados e nimero de transagoes.

18 Modalidade de ataque cibernético em que o invasor promove a inoperabilidade de servigos e cobra um resgate (ransom)
— a ser pago em fiat currency, criptomoedas ou alguma acdo politica de interesse do agente violador — para que seja
restabelecido o servigo.
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investimento por investidores institucionais'®, agentes essenciais para a estabilizacdo do mercado
(MACFARLANE, 2020).

Nesse sentido, Macfarlane (2020) cita a possibilidade de em um Estado incidir tributagdo sobre
as operagdes envolvendo criptomoedas e noutro ndo, o que pode contribuir para a pratica de evasdo
fiscal; ou ainda as condutas observadas serem reputadas como ilicitos penais em dois ou mais paises e
ocorrer uma dupla/multipla persecucao penal pelo mesmo fato ou ato.

Recentemente, o Congresso Nacional Americano publicou Relatério com o nome Regulation
of Cryptocurrency Around the World, no qual constatou que nove paises proibem completamente as
criptomoedas — entre eles China, Marrocos e Egito — e 42 impdem proibi¢des implicitas — a exemplo
da Bolivia, do Equador, da Turquia, da Indonésia e de varios paises africanos como Libia, Nigéria e
Senegal (EUA, 2021).

Nos termos do Relatorio, sdo consideradas proibi¢des implicitas as que venham a proibir
“bancos e outras instituicdes financeiras de negociarem criptomoedas ou oferecerem servigos para
individuos ou empresas que negociam em criptomoedas, ou banir as trocas com criptomoedas” (EUA,
2021, p. 1). Isto ¢, regulagdes e politicas publicas que dificultam em maior ou menor grau a realiza¢ao
de trocas comerciais envolvendo as moedas digitais.

Ainda com base no documento supracitado, Ucrania e Russia encontram-se no grupo que regula
o mercado de criptomoedas, ambas possuindo tanto normas sobre aspectos tributarios, quanto as que

combatem lavagem de dinheiro e financiamento de atividades terroristas (EUA, 2021).

III. SANCOES ECONOMICAS E AS CRIPTOMOEDAS

Sao entendidas como sanc¢des econdmicas, quaisquer condutas de indole comercial-econdomica
implementadas por um Estado ou organizagao internacional com vistas a punir outro (s) Estado (s) ou
organizacao (0es) internacional (is) por algum ato contrario a ordem internacional ou a seus interesses,
no intuito de deixar clara a insatisfacdo e/ou modificar comportamento alheio, amoldando-o aquilo
que ¢ considerado o adequado do ponto de vista do agente sancionador.

Podem aplicéa-las tanto os Estados, isoladamente ou em conjunto, quanto as organizacdes

internacionais (especialmente a ONU), na forma institucionalizada?*. Além disso a dimensdo

1% Investidor institucional (institutional investor) é aquele que investe e administra dinheiro alheio. Ja investidor pessoal
(retail investor) é o que investe dinheiro proprio, normalmente pessoas naturais.

20Embora as empresas transnacionais € os individuos multimilionarios possam afetar direta (v.g. retirando investimentos,
diminuindo a disponibiliza¢do de empregos ou de produtos e servigcos ofertados) ou indiretamente (v.g. influenciando
outros a tomar medidas similares) a economia de algum Estado, nesses casos, ndo se tratam propriamente de sancdes, haja
vista a auséncia do aparato estatal amparando as medidas.
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economica do agente sancionador € um elemento a ser considerado como relevante. Isto €, o sujeito
internacional precisa ter consideravel peso econdmico, para que através das medidas adotadas, esteja
apto a infligir danos a economia do alvo sancionado, do contrario seu intento se mostraria inécuo?!.

Sendo assim, para além da clara faceta economica, ha também um componente de natureza
politica (ROSAS, 2001). E um ato unilateral emanado de entidade politica dotada de soberania — no
caso dos Estados — ou de prerrogativas que a ela se assemelham — no caso das organizagdes
internacionais. Neste ultimo caso, embora, juridicamente falando, seja oriundo da manifestacao de
vontade de um unico sujeito, ¢, do ponto de vista politico, a expressao da comunhdo de vontades do
corpo de membros que a conforma, vez que toda organizacao internacional ¢ entendida como sujeito
derivado de direito internacional.

No que diz respeito as acdes dos Estados, um dos mais ativos nesse sentido sdo os Estados
Unidos da América, justamente pelo poder econdomico-financeiro que eles detém, haja vista, entre
outros motivos, ser o dolar a principal fiat currency do mundo. Tanto € assim que o recurso a sangoes
econOmicas pode ser considerado um dos “meios primarios para alcancar os objetivos de seguranga
nacional” (KONOWICZ, 2018, p. 4), pois sdo menos custosos do ponto de vista econdmico e politico,
se comparado a outras iniciativas como as incursdes militares (KONOWICZ, 2018). Por esta Optica,
compreende-se as sang¢des como “o estdgio intermedidrio entre a diplomacia e o uso da forga”
(BAUMBACH, 2014, p. 25).

O pais norte-americano ja as aplicou ao Ira (pela realizagdo de testes nucleares e terrorismo), a
Coreia do Norte (também por testes nucleares), a Venezuela (pela violagao de direitos humanos e da
democracia), a Russia (pela anexagcdo da Crimeia, ciberataques, apoio ao governo sirio etc.)
(CLAUTICE, 2021; KONOWICZ, 2018).

Do ponto de vista da sang@o pela via institucional, destacam-se as decorrentes da ONU e as da
Unido Europeia. Por serem oriundas de deliberagdes em 6rgaos colegiados, as manifestacdes de tais
orgaos, especialmente os da ONU, ainda que ndo sejam vinculantes em alguns casos, sao dotadas de
legitimidade e de autoridade moral (GOMEZ, 2005).

A Carta da ONU, em seu art. 41, prevé que o Conselho de Seguranga (CS) — 6rgdo responsavel
por manter e/ou restaurar a paz e seguranga internacionais — esta incumbido de decidir sobre medidas
a serem tomadas no intuito de tornar efetivas suas decisdes. Dentre as manobras permitidas esta “a

interrupgdo completa ou parcial das relagdes econdmicas”?? (BRASIL, 1945).

2! Baumbach (2014) menciona que as sangdes aplicadas unilateralmente pelos Estados seriam injustas, pois apenas as
grandes poténcias teriam capacidade real de fazé-lo.

22 Além das de carédter econdmico, o mesmo artigo permite a restrigdo ou rompimento dos canais de transporte (ferrovidrio,
maritimo e aéreo) e de comunicagdo (postal, telefonia, radio e outros), bem como das relagdes diplomaticas.
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A decisdo passa por analise juridica (se houve alguma violacdo de norma juridica prevista em
tratado ou outro ato normativo), mas principalmente politica, isto €, se as agdes em apreco sao capazes
de desestabilizar a paz regional ou mundial. Além disso h4 que se superar a limitagcdo procedimental
inerente ao proprio sistema coletivo, qual seja, a regra da unanimidade das grandes poténcias, isto ¢, 0
poder de veto dos membros permanentes.

Conforme o art. 27, paragrafo 3, ¢ necessario o voto afirmativo de nove dos 15 membros do
Conselho, sendo imprescindivel a chancela da totalidade dos membros permanentes: China, EUA,
Franga, Reino Unido e Russia (BRASIL, 1945). Assim, bastaria ao menos um deles votar
contrariamente a alguma proposicao para que a matéria ndo fosse aprovada e o Conselho restasse
paralisado.

Uma vez aprovada a decisdo, cabe aos Estados membros da ONU adotarem as medidas
necessarias para a sua adequada implementacdo e fiscalizagao (TOZZI, 2021; BAUMBACH, 2014).
Portanto, a parte operacional ¢ uma atribuicao dos integrantes da organizacao, cuja execu¢ao muitas
vezes depende de adequacdo juridica (v.g. alteragdo de leis e atos normativos nacionais) e
administrativa (v.g. criagdo ou reorganiza¢do de o6rgdos, bem como designacdo e treinamento de
agentes publicos para fazer cumprir as san¢des) (BAUMBACH, 2014), podendo os proprios Estados
virem a ser sancionados em caso de descumprimento de suas obrigacdes 2> (ROSAS, 2001;
BAUMBACH, 2014).

No entanto, se a deliberagdo no Conselho restar infrutifera, ¢ permitido a Assembleia Geral
(AG) da ONU tomar as rédeas da situacdo. Esta prerrogativa advém do art. 14 da Carta da ONU?*,
bem como da resolugdo da propria AG de n® 377/1950, conhecida como “Unindo-se pela Paz” (Uniting
for Peace). A ideia ¢ que, diante do travamento das discussdes no CS pelo uso do direito de veto por
um ou mais de um dos membros permanentes e estando presentes os requisitos do art. 39%° da Carta,
podera a AG, em sessdo ordinaria ou especial de emergéncia, recomendar as medidas individuais ou
coletivas que entender pertinentes para salvaguardar ou restaurar a paz e seguranca internacionais

(TOZZI, 2021).

23 S30 as chamadas sangdes secundérias (ROSAS, 2001) que podem ser aplicadas também nas sangdes unilaterais.

2 «“Artigo 14. A Assembleia Geral, sujeita aos dispositivos do Artigo 12, podera recomendar medidas para a solugdo
pacifica de qualquer situag@o, qualquer que seja sua origem, que lhe pareca prejudicial ao bem-estar geral ou as relagdes
amistosas entre as nagdes, inclusive em situagdes que resultem da violagdo dos dispositivos da presente Carta que
estabelecem os Propositos e Principios das Nagdes Unidas” (BRASIL, 1945).

25 “Artigo 39. O Conselho de Seguranga determinara a existéncia de qualquer ameaga & paz, ruptura da paz ou ato de
agressao, e fard recomendagdes ou decidird que medidas deverdo ser tomadas de acordo com os Artigos 41 e 42, a fim de
manter ou restabelecer a paz e a seguranga internacionais” (BRASIL, 1945).

O artigo 41 trata das medidas que ndo requeiram a utilizacdo da forca armada, como as de cunho econémico e diplomatico,
e 0 de n° 42 ¢ acionado quando o recurso a forca se mostre necessario.
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Saliente-se que ndo ha no artigo 41, tampouco em qualquer outro da Carta da ONU, maiores
delineamentos acerca de quais seriam as modalidades de san¢des econdmicas, qual a medida preferivel
ou sugerida para alguma situacdo hipotética, por quanto tempo devem ser aplicadas, de que forma e
em que extensdo etc. Em outras palavras, ha apenas uma autorizacdo convencional, pela qual
estabelece-se ainda o 6rgdo competente para deliberacdo e decisdo e o respectivo qudérum para
aprovacao do ato. Assim € que cabe a doutrina, apoiando-se nas evidéncias praticas, conferir maiores
contornos ao instituto.

Segundo Baumbach (2014), essa abordagem foi adotada para corrigir o excesso de rigidez
presente na institucionalidade da Liga das Nagdes no tema de seguranca internacional: a referida
flexibilidade permitiu que o Conselho de Seguranca fosse capaz de aprimorar o sistema de sangdes
com o decurso do tempo e diante de questdes de ordem prética.

Sem embargo da consideragdo feita pelo autor citado, seria assaz oportuno e conveniente a
Comissdo de Direito Internacional (CDI) da ONU? iniciar estudos com vistas a positivar regras num
corpo normativo, quer seja num tratado (preferencialmente) ou em resolucao da Assembleia Geral.
Deste modo contribuiria bastante com o desenvolvimento do direito internacional, ao trazer luz, entre
outros aspectos, a aplicagdo, a interpretacdo, aos efeitos e a extingdo de sangdes internacionais,
promovendo-se, com isso, seguranga juridica para as relagdes na sociedade internacional.

Pois bem. De acordo com a doutrina, sdo diversas as modalidades possiveis de sangdes
econdmicas, dentre as quais podem ser citadas, a titulo exemplificativo, restricdes ou proibi¢des
comerciais (BAUMBACH, 2014), proibicao de acesso a empréstimos (ROSAS, 2001), imposi¢ao ou
majora¢ao de tributos (v.g. imposto de importacdo e/ou de exportacdo), congelamento de ativos
financeiros (BAUMBACH, 2014), embargos de armas — nestes compreendidas as proibigdes de
comercializar, fornecer e transferir ao Estado sancionado?’ — (MAHDAVIEH, 2019; TOZZI, 2021).

Quanto a extensao de seus efeitos, podem ser direcionadas a setores ou pessoas ou entidades

especificas; ou ser amplas e gerais. As primeiras sio conhecidas como seletivas (GABALDON, 2003),

26 Trata-se de um orgdo acessorio, vinculado a Assembleia Geral, constituido por notiveis especialistas em direito
internacional — cujas atividades sdo cumpridas de forma independente do atuar dos Estados dos quais sdo nacionais — com
a funcdo de contribuir para a codificagdo e o desenvolvimento progressivo do direito internacional. Em pesquisa no site
oficial (https://legal.un.org/ilc/), constata-se que o tinico projeto da CDI que de alguma forma poderia ter abordado a
questdo da sangdo econdmica internacional — mas ndo o fez — seria o relativo a responsabilidade internacional. Atualmente
nao se encontra em pauta o tema das sangdes econdmicas.

27 Para alguns, como Baumbach (2014), os embargos de armas seriam enquadrados em classificagio especifica,
dissociados, pois, das sangdes econdmicas. Isto porque em que pese afetarem a economia de um Estado, a finalidade de
tais sangOes teria carater militar mais que economico em si.
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dirigidas (BAUMBACH, 2014) ou inteligentes 2 (ROSAS, 2001), enquanto as tultimas sdo
denominadas de extensivas (GABALDON, 2003) ou compreensivas (TOZZI, 2021).

As extensivas jogam todo o peso sancionador de uma s6 vez, tentando abalar profundamente a
economia do pais alvo, ao ponto de que a propria populagio pressione o seu governo® para que as
condutas deste sejam alteradas (GABALDON, 2003; TOZZI, 2021; BAUMBACH, 2014).

Ja as seletivas tém a vantagem de serem direcionadas e gradativas, podem ser elevadas ou
rebaixadas de acordo com a necessidade, além de potencialmente menos danosas as populagdes do
sujeito sancionador e do sancionado (GABALDON, 2003), fator este que tem um papel central em sua
constru¢do (BAUMBACH, 2014). Seu ponto fraco reside no fato de conceder tempo para o Estado
alvo conseguir encontrar meios de transpor ou contornar as medidas (GABALDON, 2003).

As duas espécies podem causar (e frequentemente causam) “danos colaterais a terceiras partes,
como os paises vizinhos, ao perderem acesso ao mercado, rotas comerciais preferenciais etc.”
(ILIEVA; DASHTEVSKI; KOKOTOVIC, 2018, p. 210). Dessa maneira, ¢ de se sopesar a sua real
necessidade e a melhor forma de alcangar os objetivos pretendidos.

Considerando-se as caracteristicas e os consequentes custos e beneficios de cada perspectiva®’,
desde a metade da década de 1990, observa-se uma preferéncia pelas sangdes seletivas (TOZZI, 2021;
BAUMBACH, 2014).

Nao ¢ de hoje que se discute a efetividade das sancdes econdmicas, isto €, se sao capazes de
alcancgar os seus propositos. Elliot e Hufbauer (1999) identificaram um total de 170 casos (unilaterais
ou institucionais) desde a Primeira Guerra Mundial até o final dos anos 1990. Até o inicio dos anos
1990, em torno de 35% foram considerados como bem-sucedidos — no todo ou em parte — ou seja,
conseguiram impactar positivamente e promover o atingimento dos objetivos (ELLIOT; HUFBAUER,
1999).

Mais recentemente, Felbermayr et al. (2020) compilaram casos de aplicagdo de sangdes

econOmicas de 1950 a 2016 e criaram uma base de dados chamada Global Sanction Data Base. Eles

28 Rosas menciona que essa denominagdo — cuja autoria ndo € sua — € bastante criticada por doutrinadores, por dar um ar
pejorativo as sangdes extensivas, que seriam ineficientes e desproporcionais e, portanto, estupidas.

2 Para Baumbach (2014), a efetividade das sangdes abrangentes fica comprometida, vez que somente seria possivel existir
uma real pressdo sobre o governo em duas situagdes: em Estados com democracias fortes ou em Estados que, apesar de
ndo serem democraticos, enfrentem periodos de instabilidade, portanto, susceptiveis a pressdes populares.

30 Tozzi (2021) destaca trés pontos importantes: houve uma percepgdo internacional de inefetividade das sangdes
econdmicas extensivas; elas, inclusive, estavam produzindo um efeito contrdrio, ao fortalecer o governo local que
capitalizava em cima das sang¢des, através do discurso de combate ao inimigo externo; estavam a ocasionar mais danos a
populacdo que ao governo, e grupos politico-econdmicos apoiadores, cuja derrocada se pretendia. E Rosas (2001) cita as
sangoes aplicadas ao Iraque no decorrer da década de 1990 como o divisor de aguas, no que tange a afetacdo de direitos
humanos e a consequente revisdo quanto a melhor forma de agir.
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afirmam ser de 30% o indice de efetividade das sangdes num universo de 729 casos, o que corrobora
o resultado anteriormente encontrado por Elliot e Hufbauer (1999).

As agdes implementadas em um dado caso podem ndo ser eficientes em outro, ainda que
existam caracteristicas e circunstancias semelhantes (ROSAS, 2001). Isto porque envolve uma analise
multifatorial complexa em que pesam elementos de distintas naturezas: econdmicos, politicos, sociais,
historicos, ambientais, geograficos etc.

Diego Gabaldon (2003), amparando-se nos resultados apresentados por Elliot e Hufbauer
(1999), cita alguns pontos que potencializariam as chances de as medidas aplicadas serem eficientes:
I) visarem a combater reais violagdes da ordem social e politica estabelecida; II) serem utilizadas como
um dos mecanismos, mas ndo o unico, para encontrar a solug¢ao pacifica a um conflito — isto ¢, devem
ser somadas a expedientes de natureza diplomatica ; IIT) ndo devem ser as primeiras medidas a serem
adotadas, ao contrario, deve-se privilegiar outros meios menos gravosos; V) proporcionalidade da
aplicacdo com os fins pretendidos; V) estarem apoiadas por um consenso internacional minimo; VI)
preocuparem-se com os efeitos na populacao civil, afetando-a o minimo possivel.

Em uma visdo cética, Maarten Smeets (2018) entende que isoladamente as sang¢des sao
medidas, geralmente, ineficazes, haja vista serem instrumentos econdomicos que visam a atingir fins
politicos, o que acarreta a dificil mensuracao do real impacto na obtengdo dos fins pretendidos. Ele
afirma ainda que num mundo altamente globalizado e dindmico ¢ plenamente possivel o Estado alvo
buscar novas parcerias comerciais, restringindo ainda mais o grau de efetividade das medidas, além de
que podem causar danos graves a propria economia do Estado sancionador.

Muito embora Smeets (2018) tenha esse posicionamento, ele explica por que as sangdes
continuam a serem utilizadas: em muitos casos ¢ o que da para ser feito — evitando-se iniciar conflito
armado (ROSAS, 2001) —, além de que se constituem num robustecimento das declaragdes de
irresignacdo exteriorizadas pelo (s) Estado (s) sancionador (es)?!. “Sancdes sdo feitas para dar dentes
a estas declaragdoes” (SMEETS, 2018, p. 9).

As criptomoedas, em razao das suas caracteristicas peculiares — especialmente a criptografia, a
descentralizacdo e a desvinculagdo ao ddlar, j& que podem ser transacionadas sem a necessdria
conversao para a moeda americana — tém sido encaradas e utilizadas como instrumentos para superar

as sangoes econdmicas (MAHDAVIEH, 2019).

31'No caso de sangdes unilaterais, por vezes sdo decididas e implementadas apressadamente por pressido de grupos internos,
tais como organizagdes ndo-governamentais, setores economicos influentes, oposic¢do politica e imprensa. Raramente sdo
reavaliadas e, quando sdo, ndo sdo suspensas, mesmo diante da constatacdo de inadequagdo, visto que poderia passar a
mensagem de fragilidade perante a sociedade internacional (GOMEZ, 2005).
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Mais especificamente em paises em desenvolvimento, abundantes de recursos naturais, com
economias menos diversificadas e mais volateis — susceptiveis a inflagdo e a crises econdmicas —,
altamente corruptos, portanto, instdveis politica e economicamente (MAHDAVIEH, 2019;
APPELBAUM; SMITH, 2018). Fatores estes que facilitam a exploragdo e controle pelo governo e
grupos apoiadores nacionais > (MAHDAVIEH, 2019; APPELBAUM; SMITH, 2018), os quais
tendem a incentivar o uso de criptomoedas e, inclusive, a criar suas proprias (MAHDAVIEH, 2019).

Segundo Konowicz (2018) ha cinco estratégias de, através de criptomoedas, um pais contornar
sancdes econdmicas que esteja sofrendo: I) roubo de criptomoedas; II) controle da mineragdo de
criptomoedas; III) criacao de criptomoeda nacional; IV) criagdo de uma criptomoeda comum a varios
Estados; V) encorajamento da populacao e empresas a ampla utilizacao de criptomoedas.

O roubo de criptomoedas pode ser direto — quando hackers invadem redes de computadores e
subtraem o patrimonio, transferindo-o para contas suas ou de parceiros nao rastredveis ou de dificil
rastreabilidade — ou indireto — quando, por exemplo, derrubam sites através de atividade massiva de
botnets* e solicitam pagamento em dinheiro ou ac¢des politicas de seu interesse para restabelecer o
acesso a rede (KONOWICZ, 2018).

A minerago de criptomoedas*#, como o Bitcoin, demanda alto investimento em equipamentos
tecnologicos de ponta®®, em expertise e alto consumo energético (KONOWICZ, 2018; TOZZI, 2021).
Sendo assim, sdo poucos os que conseguem fazé-lo e se houver a participacdo do Estado por tras,
dando suporte (por exemplo, com subsidios financeiros ou com fornecimento de energia), facilitaria o
desvio dos efeitos das sangdes economicas.

Com a criacao de criptomoedas nacionais os Estados conseguem ter controle sobre elas
(KONOWICZ, 2018), ou seja, o que foi pensado e concebido para ser descentralizado e coletivo, passa
a ficar sob a tutela do Estado, que, a depender do seu nivel de influéncia internacional, pode ser capaz

de superar as sangdes econdmicas.

32 As caracteristicas citadas estdo presentes na Russia (MAHDAVIEH, 2019). O governo de Putin é marcado por forte
centralizagdo e hierarquizagdo de poder, por utilizar empresas publicas e privadas (principalmente no setor de petroleo e
gas, considerado estratégico) como instrumentos para os planos de desenvolvimento nacional, exigindo forte coesdo entre
0s anseios governamentais e as condutas empresariais. O governo utiliza o seu arcabougo burocratico-legal para induzir ou
compelir as empresas a pautarem-se em conformidade com os objetivos tracados. As que oferecem resisténcia,
principalmente politica, tem sua estrutura ou administragdo afetadas; as que compartilham dos interesses e objetivos do
governo ¢ a este se submetem, sdo beneficiadas, numa evidéncia de praticas corporativistas (MACIEL; GOMES, 2020).
33 Computadores atingidos por malwares e que a partir de entdo passam a ser controlados remotamente por outro, formando
uma rede de robds (que seria a tradugao literal para botner).

34 Produzir novos registros no blockchain, o que faz com que sejam disponibilizadas novas unidades da moeda. Os
mineradores sdo remunerados em bitcoins.

35 Muitos superam os 100 Terahashes por segundo (TH/s), mas h4 até o que atinge 255 TH/s — sendo cada Tera equivalente
a 1 trilhdo (COINDESK, 2022a) e valores que chegam aos 20 mil délares.
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O estabelecimento de uma moeda comum poderia fazer surgir um concorrente capaz de
desafiar o dolar. O BRICS cogitou a criagdo da BRICSCoin que seria garantida pelas reservas
financeiras e de ouro dos paises do bloco (KONOWICZ, 2018).

Com a ultima estratégia — incentivo a vasta utilizacdo de criptomoedas pelos individuos e
corporagdes —, ¢ verdade que se pode atingir negativamente a moeda local oficial. Contudo, a depender
do contexto (v.g. se ela ja foi fortemente depreciada e o uso de criptomoedas poderia acarretar uma
recuperagdo ou estabilizacdo econdmica) poderia ser ela avaliada como um 6timo custo-beneficio.
Outra grande vantagem ¢ que as pessoas/empresas conseguiriam movimentar ativos e realizar negdcios
em mercados externos, pois agora nao mais dependeriam do sistema financeiro tradicional,
centralizado (KONOWICZ, 2018).

Diante das diversas possibilidades das criptomoedas e da auséncia de regramento especifico,
Emma MacFarlane (2020) questiona se no futuro as san¢des econdmicas surtirdo algum efeito pratico.
Assim, para ela € imperiosa a regulamentacdo internacional para dar maior efetividade as sangdes
econOmicas, isto €, trazer contornos juridicos que combatam o uso de criptomoedas e outras medidas
que busquem evita-las.

Ainda segundo a autora citada, a melhor forma de regulamentar seria por meio de um tratado
multilateral, o qual deveria fundar-se em trés pressupostos: I) flexibilizacdo da anonimidade — as
transacdes devem ser identificadas para algumas autoridades governamentais, através da manutencao
de um banco de dados com as chaves publicas de cada criptomoeda, e para os demais usudrios as
transagdes permaneceriam anonimas; II) coordenacdo entre os Estados — a regulamentacdo deveria
trazer parametros comuns, mas que permitiriam uma margem de manobra pelos Estados aos niveis
nacionais diante das especificidades, além de estabelecer um Diretorio de Chaves Publicas (Public Key
Directory, PKD), permitindo o registro delas e das transacdes correspondentes; e I1I) supervisao estatal
— com a fixagdo de diretrizes e mecanismos de investigacao e responsabiliza¢do transnacionais, como
os créditos por multas estrangeiras (foreign fine credits)*®.

Percebe-se que a proposta de Macfarlane (2020) visa a diminuir a ampla liberdade existente no
mercado de criptomoedas, em troca de se ter um maior controle por parte de autoridades estatais, com
os objetivos de evitar o cometimento de ilicitos penais e de escapar das san¢des econdmicas, valendo-
se das transagdes com criptomoedas. Porém, a referida proposta esquece da propria razao de ser das
criptomoedas: uma alternativa descentralizada concebida pelos agentes de mercado ao sistema

financeiro tradicional, centralizado.

36 Por tal mecanismo, estando alguém respondendo por um mesmo ato em duas ou mais jurisdigdes, as multas pagas por
ele(a) em uma jurisdi¢do sdo creditadas nas demais, de modo a evitar a duplicacdo de pagamento (bis in idem) pelo mesmo
fato.

https://doi.org/10.36311/2237-7743.2023.v12n2.p215-240 BJIR, Marilia, v. 12, n. 2, p. 215-240, Mai./Ago. 2023.



228 Igor de Holanda

Ademais criar um regramento através de tratado internacional parece, a primeira vista, nao ser
a melhor op¢ao, pois em se tratando de um tema sensivel e novo, provavelmente serda demorado para
se atingir um consenso politico e mais outro longo periodo para ser aplicado o tratado internacional:
instrumento solene de complexa confeccao diplomatica. Aparentemente o instrumento juridico mais
adequado — pelo menos neste momento inicial de regulagdo, permeado por divergéncias e incertezas —
seria uma Resolucdo ou documento similar, dele constando normas soft law, elaborado por alguma
renomada organizag¢ao internacional.

Soft law pode ser compreendido como direito plastico ou flexivel. E caracterizado pelo menor
rigor formal e pela maior amplitude de suas disposi¢des — muitas vezes principiologicas ou
programaticas. Através dele ndo se impdem obrigacdes juridicas (tampouco sancdes juridicas)
propriamente ditas, porém consegue-se induzir comportamentos nos Estados para que ndo se vejam
afetados econdmica, moral e politicamente pelas dindmicas da sociedade internacional.

A referida sugestao ¢ amparada na doutrina de Abbot e Snidal (2000). Eles veem nas normas
de soft law a capacidade de reduzir o custo de transacdo entre os negociadores, isto €, minimizar as
divergéncias, confluindo para a viabilizagdo de acordos mais rapidamente.

No pertinente a organizagdo internacional que lideraria tal projeto regulatério, Tozzi (2021)
afirma ser o Fundo Monetério Internacional (FMI) a instituicdo mais adequada, j& que fora concebida
na intengao de estabilizar o sistema econdmico global. O Bitcoin — e outras criptomoedas —, em virtude
da intensa e frequente flutuagdo de precos, tem potencialidade para desestabilizar o mercado cambiario
mundial e, com isso, afetar o comércio internacional (TOZZI, 2021). Além disso, a regulacdo de
criptomoedas se amoldaria aos propositos previstos no artigo 1° do seu Articles of Agreement’’
(TOZZ1, 2021).

Ainda que fosse outra organizacdo internacional que se propusesse a tal missdo, o fato ¢ que
um marco regulatorio internacional ¢ a¢do premente, diante do cenario hoje vivenciado de forte

incerteza e at¢ mesmo de inseguranca.
IV. UTILIZACAO DAS CRIPTOMOEDAS PELOS RUSSOS E UCRANIANOS
A economia russa foi alvo de diversas sangdes econdmicas provindas, em grande medida, dos

EUA, do Reino Unido, da Unido Europeia. Foram implementadas antes mesmo do inicio das operagdes

militares em solo ucraniano, e ganharam corpo com o decorrer dos dias. Isto faz com que sejam

37 Trata-se do documento constitutivo da organiza¢do. Entre os propositos estdo a cooperagio, através de consulta e
colaboragdo em assuntos monetarios; a promocdo da estabilidade das trocas monetarias, assim como a manutengdo de
padrdes organizados para elas; diminuir o desequilibrio nos balan¢os de pagamento dos Estados membros.
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enquadradas como sangdes seletivas. O objetivo maior era evitar a incursao armada russa, tentando
encaminhar para uma solugao pacifica, o qual mais tarde foi substituido por cessar a ofensiva militar
e a consequente retirada das tropas russas.

Entre as sangdes destacam-se: I) o congelamento de ativos financeiros de integrantes do alto
escalao do governo russo, bem como de empresarios que o apoiam politica e economicamente; II)
restricdo de acesso do Banco Central russo as suas reservas financeiras localizadas no exterior,
principalmente no sistema bancdrio estadunidense; III) exclusdo dos principais bancos russos do
sistema SWIFT 3® (Society for Worldwide Interbank Financial Telecommunication), de modo a
dificultar ou at¢ mesmo a obstar a importacdo e exportacdo de produtos e servigos oriundos e
destinados a Russia*®; embargos sobre produtos russos, inclusive petrdleo, gis natural e carvio
mineral*’ (UOL, 2022; LOPES, 2022; TORTELLA, 2022).

Muito embora tenha sido tentada, ndo houve ag¢do concreta pelo Conselho de Seguranca da
ONU: o representante russo no 6rgao utilizou o direito de veto para impedir a aprovacao de Resolucao
em desfavor de seu pais (ONU, 2022b)*!. Isto, contudo, niio obstou o acionamento da Assembleia
Geral — pelo mecanismo da Resolugdo United for Peace —, a qual aprovou em 02 de margo, por ampla
maioria*?, Resolucio cujo teor deplora os atos russos e determina medidas similares as da frustrada
proposta no seio do Conselho de Seguranga (ONU, 2022a), contudo nada falou sobre sancdes
econdmicas ou militares contra os destinatarios da norma.

Mais adiante, no dia 24 de margo, novamente a Assembleia Geral se manifestou, dessa vez
reprovando os ataques russos € 0S exXcessos em sua execucdo, vez que estavam a afetar pessoas,
instalagdes e bens civis (ONU, 2022c¢). J4 no més de abril, no dia 07, foi aprovada na AG a suspensao
da Russia do Conselho de Direitos Humanos, em razao dos eventos ocorridos na cidade ucraniana de

Bucha, atribuidos, preliminarmente, as for¢as militares russas (ONU 2022d).

38 O SWIFT ¢ um sistema internacional, gerenciado pela referida sociedade/cooperativa, do qual integram milhares de
bancos em mais de 200 paises, pelo qual se permite a troca de informagdes bancarias de maneira segura, fundamental para
as transagoes financeiras e comerciais internacionais (SWIFT, 2022a; UOL, 2022). Foram sete os bancos excluidos — VTB,
Bank Otkritie, Novicombank, Promsvyazbank, Rossiya Bank, Sovcombank e VEB — (UOL, 2022), em decorréncia do
Regulamento do Conselho da Unido Europeia 2022/345 de 1° de marcgo de 2022, efetivado a partir do dia 12 do mesmo
més. No dia 9 de margo de 2022, outro Regulamento do mesmo 6rgdo, de n° 2022/398, excluiu trés bancos bielorrussos,
tendo o ato sido implementado no dia 20 do citado més (SWIFT, 2022b).

3 Similar medida j4 fora adotada anteriormente pelos EUA em face do Ird (BABAK, 2013).

40 Em que pese existir um movimento de diversificacdo dos bens comercializados e de parceiros comerciais, iniciado apos
a crise de 2008 e especialmente intensificado apos 2014 (BEZERRA, 2020), a economia russa ¢ bastante dependente das
receitas obtidas com exportagdes de petréleo, gas, carvdo e minérios. Em 2019, tais commodities representavam cerca de
59% dos produtos exportados e o principal destino eram os paises da Unido Europeia (OMC, 2020).

41 Nesta proposta reconhecia-se o uso ilegitimo da forga pela Russia € a afronta a soberania do Estado ucraniano; clamava-
se pelo cumprimento dos Acordos de Minsk e pela solugéo pacifica da controvérsia; solicitava-se o suporte de organizagdes
internacionais relevantes; e demandava-se assisténcia humanitaria (ONU, 2022b).

42141 votos a favor (neles incluso o do Brasil), 35 abstengdes (com destaque para China e India) e 5 votos contrarios
(dentre os quais estao Russia e Bielorrassia) (ONU, 2022a).
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O problema ¢ que as resolugdes da AG da ONU té€m carater meramente recomendatorio, isto
¢, ndo tém forca capaz de vincular o Estado alvo. Servem, tal como ocorreu neste caso, para passar
uma clara e forte mensagem de reprovagao da sociedade internacional.

J& foi possivel notar a diminui¢do do fluxo comercial, a fuga de investimentos estrangeiros
diretos e indiretos (THE NEW YORK TIMES, 2022), aumento da taxa de desemprego de 4,8% para
9,3% (FMI 2022a), a elevagdo acelerada da inflacdo chegando ao patamar de 21,3% (FMI, 2022a) e a
desvaloriza¢do do rublo russo frente ao doélar americano que, contudo, ja se recuperou, estando em
nivel inferior ao anterior a emergéncia do conflito (TRADING VIEW, 2022). A proje¢ao do Produto
Interno Bruto (PIB) para o atual ano ¢ de - 8,5%, queda maior do que as registradas em 2020 (-2,7%),
em 2015 (-2%) e em 2009 (-7,8%) — respectivamente, em razao da pandemia de Covid-19, apos a
anexacdo da Crimeia e pelos efeitos da crise financeira global (FMI, 2022a).

Saliente-se que os paises ocidentais ndo demonstram inten¢do de suspender ou aliviarem as
sancdes no curto prazo, nao antes de se certificarem da ocorréncia de atos concretos e significativos
vindos da Russia, como o cessar-fogo, a retirada das tropas, a devolucao de territorios ocupados ¢ a
garantia de ndo agressao (FOY, 2022).

Porém, ¢ cabivel dizer que as alteragcdes macroeconomicas observadas sdo decorrentes das
sancoes? Tomando como parametro cenario recente, em que foram aplicadas sangdes econdmicas logo
em seguida a anexagdo pela Russia da regido da Criméia em 2014, ndo foi possivel atestar
taxativamente tal correlacdo. Isto porque, naquela ocasido, conforme aponta Smeets (2018), houve,
para além das san¢des econdmicas, medidas diplomaticas e restrigdes de transportes, bem como fatores
conjunturais, a exemplo da queda do preco do barril de petroleo mundo a fora. Assim sendo, € possivel
(embora ndo provado) que as sangdes tenham tido algum impacto, mas ndo da para saber, com
precisdo, em que grau ocorreu.

Em linha aproximada ¢ o posicionamento de Ilieva, Dashtevski e Kokotovic (2018) que
afirmam as exportacdes da Russia para China, Alemanha, Franga, Reino Unido e Estados Unidos (os
maiores mercados de destino naquele momento) serem, ao longo do tempo, mesmo antes das sangdes,
sujeitas a flutuagdes importantes. Os pesquisadores constataram que ndo ha evidéncias claras de que
as sangdes ocidentais impactaram negativamente a economia russa. Para eles foi a deprecia¢do do
preco do barril de petroleo o principal causador dos danos ao pais euroasiatico pdos-2014.

Situacdo similar esta a ocorrer no atual contexto, quando agdes outras estdo sendo adotadas.
Podem ser citadas as de cunho diplomatico (v.g. declaracdes de persona non grata, aprovagdes de
Resolugdes na Assembleia Geral da ONU, discussdes no Conselho de Seguranca, até rompimento de
relagdes com a Ucrania) e as destinadas ao setor de transportes, como bloqueio de voos de e para a

Raussia.
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Neste ultimo caso, a restricdo afeta ndo s6 o deslocamento de pessoas, mas também o de bens
no comércio internacional, cujo efeito, no curto prazo, tende a ser o de inflacionar o prego dos fretes e
provocar atrasos na entrega de mercadorias (UNCTAD, 2022a). Somam-se a isso todos os boicotes
implementados pelas empresas transnacionais, ou seja, voluntariamente adotados, a elevagdo do gasto
publico para financiar as investidas militares e as consequéncias atribuiveis a pandemia de Covid-19,
que abalou a cadeia produtiva, o sistema financeiro e comercial global.

Em outras palavras, ¢ bem possivel que as san¢des unilaterais estejam a causar efeitos negativos
na economia russa — até porque o rigor das sang¢des atuais ¢ maior do que o das impostas nos eventos
p06s-2014 —, porém ainda ¢ dificil se medir a real dimensao de tal impacto, haja vista existirem outros
fatores que estdo a incidir correntemente, além de que o processo ainda esta em curso.

De toda forma, no atual momento, as criptomoedas estdo sendo utilizadas pelos investidores
russos como alternativa para preservacao do seu patrimdnio, para contornar a depreciacdo da moeda
oficial. Nacionais de Ira e Venezuela ja adotaram posturas semelhantes, quando estavam passando por
crises financeiras em decorréncia de sancdes internacionais. Ademais, tais paises, inclusive,
instituiram suas proprias moedas digitais.

O Ira criou a PayMon, lastreada no ouro, além de que o pais assinou acordo de cooperagdo com
Russia e Arménia em 2018 para impulsionar o desenvolvimento da tecnologia blockchain
(CLAUTICE, 2019). A Venezuela estabeleceu em 2018 o Petro, atrelando-o ao preco de um barril de
petrdleo cru e lastreado pela reserva de petroleo supostamente localizada numa area proxima a cidade
de Atapirire** (ELLSWORTH, 2018; KONOWICZ, 2018). A propria Russia, em 2017, anunciou que
pretendia criar o CryptoRuble (KONOWICZ, 2018), porém nao foi langado oficialmente
(MAHDAVIEH, 2019).

Nos dois primeiros casos, os EUA aprovaram no Congresso Nacional leis proibindo a
realizacdo de transagdes comerciais envolvendo a PayMon e o Petro; mesmo cendrio ndo ocorreu com

o CryptoRuble, vez que este nao foi formalmente adotado (MAHDAVIEH, 2019).

4 Nio h4 evidéncias concretas da existéncia da reserva ou da extragio de petroleo nela (ELLSWORTH, 2018;
MAHDAVIEH, 2019). Isto ¢, a garantia apresentada seria no maximo apenas potencial, ndo real (ANCHUSTEGUI;
HUNTER, 2018). Além disso, tal atrelamento seria inconstitucional, vez que contrario ao art. 12 da Constituicdo do pais,
cujo teor € no sentido de considerar os recursos minerais como bens de propriedade do Estado, inalienaveis e intransferiveis
(ANCHUSTEGUI; HUNTER, 2018). Também nao possui valor de mercado proprio (¢ arbitrariamente determinado pelo
governo), ndo pode ser trocada internacionalmente (ndo esta listada nas principais exchanges), e ndo tem curso legal
(ANCHUSTEGUI; HUNTER, 2018). Por isso Anchustegui ¢ Hunter (2018) afirmam ndo se tratar de uma criptomoeda,
mas que, na verdade, foi um meio de o governo venezuelano emitir titulos de divida ptblica, valendo-se da tecnologia
blockchain, para financiar o seu gasto publico.
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No curso do atual conflito, autoridades ucranianas solicitaram as exchanges*! — especialmente
a Binance — que bloqueassem o acesso aos russos, o que se conhece como "blanket ban"
(PARTRIDGE, 2022). Porém tal pedido foi negado, sob o argumento de que acarretaria prejuizos para
pessoas inocentes, que atuam de forma licita no mercado e que ndo compactuam ou estdo envolvidas
com as agdes do governo russo (PARTRIDGE, 2022; LIANG, 2022).

Ainda que esse bloqueio ocorresse, salvo fosse algo generalizado, outras exchanges menores
poderiam ser utilizadas para negociar criptoativos, ou seja, haveria uma migragdo de um ambiente de
operagdes para outro.

Por outro lado, ha o temor do aumento no nimero de ataques cibernéticos por hackers russos:
eles invadirem redes de computadores através de ramsomwares, bloquearem acesso a dados sensiveis
e negociarem a liberagdo, mediante pagamento em criptomoedas, ou seja, a utilizagdo da primeira
estratégia mencionada na se¢do anterior. E consequentemente, os recursos obtidos das referidas
operacoes seriam utilizados para custear a ofensiva russa.

Segundo relatério da Chainalysis, aproximadamente 74% de toda a receita obtida com ataques
ramsomware em 2021 - cerca de 400 milhdes de dolares - foram para pessoas ou entidades que
possuem algum vinculo com a Russia (COINDESK, 2022b). Dai decorreria a apreensao supracitada.

Nao se esta aqui a dizer que a Russia voluntaria e deliberadamente faz uso ou fomenta tal
estratégia. Contudo, ha indicios no sentido de que o Estado se comporta de maneira permissiva, isto ¢,
de ndo regular e combater a contento as atividades ilicitas associadas as transagdes com criptomoedas.

Em outra perspectiva, o governo russo declarou que apenas aceitard o pagamento dos contratos
de fornecimento de gis e petrdleo dos paises inamistosos em rublos* (LIANG, 2022). A iniciativa
busca dar novo félego para a moeda nacional russa, ao passo que desprestigia o dolar e o euro. Também
anunciou que deseja negociar com 0s paises amigos — ou seja, que nao impuseram, nem apoiam as
sangdes econdmicas, tais como China e Turquia — nas moedas patrias — rublo, yuan e lira — e até cogita
a ideia de aceitar dos paises aliados pagamento em Bitcoin (LIANG, 2022).

Nesse sentido, o governo russo demonstra clara intengdo de adotar a quinta estratégia
mencionada por Konowicz (2018) — incentivo a vasta utilizacdo de criptomoedas pelos individuos e
corporacdes. Ao mesmo tempo tenta melhorar a situacdo de sua propria moeda fiducidria, e

desprestigiar o dolar e outras moedas de curso legal dos paises hostis a seu regime.

4 Exchanges, neste contexto, sdo bolsas digitais especificas para as transagdes de criptomoedas, podendo ser elas trocadas
por outras criptomoedas ou por moedas tradicionais (CLAUTICE, 2019). Algumas das mais importantes sdo a Binance, a
Coinbase, a Kraken e a Bitfinex.

45 A empresa estatal Gazprom ja colocou em pratica para Polonia € Bulgaria, que se negaram a ceder a exigéncia russa. O
fornecimento de gas para esses paises foi interrompido em 27 de abril (DW, 2022).
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Outro fato a subsidiar tal visdo, € o de que fora submetido pelo governo, através do Ministério
de Finangas, ao Parlamento russo projeto de lei para melhor regular o uso de criptomoedas,
possibilitando, por exemplo, o pagamento na aquisi¢ao de bens e prestagdo de servigos (SCHWARTZ,
2022). Ademais, o atual Ministro de Industria e Comércio, Denis Manturov, declarou que o
reconhecimento das criptomoedas como meio de pagamento — isto €, torna-las de curso legal — € apenas
uma questdo de tempo (REUTERS, 2022). Até alguns meses atras, o Banco Central russo era
integralmente contrario a tais iniciativas, defendendo um bloqueio total (REUTERS, 2022), mas agora
parece ponderar as propostas, a0 menos para permitir o uso corrente em transagdes internacionais
(CARRERAS, 2022). O somatorio desses elementos denotam movimentos institucionais em prol de
abranger o uso das criptomoedas.

Também ndo ¢ de se descartar a participacdo do governo ou de empresas estatais russas no
suporte financeiro ou logistico a mineracdo de criptomoedas — a segunda estratégia descrita por
Konowicz (2018). Segundo Mahdavieh (2019), a Russia j& demonstrou certa preferéncia por esta
estratégia, ao negociar a venda de empresas de mineragao, com o apoio de grandes companhias russas
do setor energético, como a Gazprom (estatal de petrdleo e gas) e a EuroSibEnergo (privada, do ramo
de energia elétrica).

Boa parte do territério russo, em especial a Sibéria, € atrativo para a mineragdao, uma vez que
as baixas temperaturas diminuem o custo energético para resfriamento dos equipamentos
(COINDESK, 2022a). Além disso, a Russia ¢ uma gigante no setor de energia — maior exportadora de
gés natural e a segunda de petréleo do mundo (UNCTAD, 2022b). Por tais fatores, de acordo com os
dados do Cambrigde Bitcoin Electricity Consumption Index da Universidade de Cambridge (CCAF,
2022), o pais € atualmente o terceiro maior nicleo de mineracdo (mining hub), com 11,23% do
mercado global, ficando atrds apenas de Cazaquistao (18,10%) e Estados Unidos (35,40%).

Ainda ha de se mencionar o alerta feito por Mahdavieh (2019): a inflagdo e a desvalorizacao
da moeda oficial, somados a um alto déficit fiscal sao os principais elementos econdmicos a direcionar
Estados com governos autoritarios e autocentrados a adotar criptomoedas nacionais. Como salientado
anteriormente, tais fatores ja sdo visiveis na atual Russia, por isso, ainda que nao se tenha tido noticia
concreta, € possivel que o projeto de CryptoRuble venha a ser retomado e levado adiante.

Ademais, conforme descrevem Kakushadze e Liew (2018), a Russia tem fortes motivos para
dar andamento a esta iniciativa — inclusive sendo um lider global na cria¢ao de criptomoedas estatais
— vez que ela ¢ alvo de sangdes econdmicas e de pressdo internacional, a dependéncia do sistema
financeiro tradicional € a ela prejudicial, e a atribui¢do de curso legal a alguma criptomoeda j4 existente

significaria a cessao de controle sobre um grande niumero de valiosas informacdes.
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No entanto, sabe-se que o uso de criptomoedas ndo ¢ isento de riscos. Podem ser destacados
como possiveis pontos a serem sopesados pela Russia caso decida investir e impulsionar o uso de
criptomoedas: I) ainda sdo um ativo financeiro muito volatil (TOZZI, 2021), por serem emergentes e
pouco regulados, o que dificultaria a adogdo como moeda de curso legal; II) ndo possuem ampla
aceitagdo entre as pessoas, entidades privadas e Estados (TOZZI, 2021), isto ¢, a fun¢ao de meio de
troca ¢ presente, mas limitada, o que demanda a frequente conversdo em moedas fiducidrias
(KONOWICZ, 2018), assim como dificulta de ser utilizada num volume suficiente para superar os
efeitos adversos das san¢des econdmicas ocidentais; III) muito embora ainda nao tenha ocorrido com
os principais criptoativos, os Estados com mercados importantes, como os EUA, podem impedir o
acesso de russos as transagdes (ZANATTA, 2022), tal como ja ocorreu com a PayMon e o Petro
(MAHDAVIEH, 2019); 1IV) provavelmente o mercado de criptomoedas vai sentir a queda que os
mercados globais estdo sentindo, isto porque sdo susceptiveis as mesmas dindmicas econdmicas
(NASCIMENTO, 2019) — as criptomoedas sao investimentos de alto risco e em momentos de crise e
incerteza, o investidor busca refigio em mercados e em ativos mais estaveis e tradicionais.

Por sua vez, no lado ucraniano, também houve um profundo abalo econdmico. Neste caso como
consequéncia de toda a destrui¢do e sangue derramado em seu territorio. Estima-se que o PIB caira
cerca de 35%, maior perda desde 1994 (FMI, 2022b), quando a Ucrania ainda era um Estado recém-
independentizado.

Considerando-se o carater descentralizado e a nao exigéncia de domicilio bancério,
caracteristicas que dotam as criptomoedas de flexibilidade, estdo elas a ser utilizadas constantemente
para envio de doagdes (ZANATTA, 2022).

Os recursos estao sendo enviados diretamente para carteiras de Bitcoin, Ether e outras
criptomoedas em nome do governo ucraniano, as quais sdo operadas pela Exchange FTX, cujo papel
¢ receber os valores, converté-los em moedas fiduciarias e envia-los ao Banco Central da Ucrania
(UCRANIA, 2022). Ha também a opgdo de o auxilio ser prestado em algumas moedas fiduciarias
(dolar, euro, libra, délar canadense e dolar australiano) (UCRANIA, 2022).

Segundo o Ministério da Transformagcdo Digital da Ucrania (UCRANIA, 2022), os recursos
obtidos sdo destinados ao custeio de ac¢des militares e civis-humanitarias, isto ¢, alimentos,
armamentos, medicacdes, equipamentos e utensilios médicos etc. Até o momento ja foram recebidos
mais de 71 milhdes de dolares com essas operagdes (UCRANIA, 2022).

Outra forma de contribuir — com criptomoedas ou com moedas tradicionais — ¢ através do

direcionamento a organizagdes internacionais (v.g. agéncias especializadas da ONU, Unido Europeia)
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e organizagdes nio governamentais (v.g. Comité Internacional da Cruz Vermelha, Come Back Alive®)
(GAILEY, 2022), as quais fazem parcerias com Exchanges para intermediar a operagdo?’, além de
individuos agindo com fins humanitarios, que acolhem feridos e refugiados.

Importante mencionar que antes do inicio do conflito, a legislagdo ucraniana ndo admitia o
recebimento de doagdes pelo Estado através de criptomoedas (KHARPAL, 2022). Apos a deflagracao
do embate e com o sistematico acimulo de doacdes aportadas, o Parlamento ucraniano aprovou lei,
sancionada pelo Presidente da Republica, autorizando e regulando oficialmente o recebimento e uso
de tais expedientes (KHARPAL, 2022).

Em outras palavras, foi uma situagao fatica que condicionou a mudanga legislativa, dotando o
corpo estatal de importante instrumento financeiro, agora ainda mais essencial, haja vista o sistema
financeiro local restar debilitado.

Por fim, menciona-se que as transagdes com criptomoedas sdo descentralizadas e proporcionam
sigilo, em razao da propria forma de operacao dos criptoativos, calcada na criptografia e no blockchain.
Tais elementos permitem que ucranianos expatriados possam acessar recursos financeiros mais rapida

e facilmente, e retomar suas vidas agora em solos estrangeiros.

V. CONSIDERACOES FINAIS

Nota-se que as criptomoedas, embora ainda recentes, ja sdo capazes de impactar o dia a dia
politico e econdmico das sociedades nacionais e internacional. Muito deste poder reside nas suas
caracteristicas peculiares, que em muito diferem dos ativos € moedas tradicionais, bem como no fato
de ndo serem reguladas uniformemente.

Nao ¢ de hoje que sancdes econdmicas tém sido utilizadas como instrumentos de politica
externa por Estados influentes na cena internacional, especialmente os EUA. Também podem ser a
expressao da vontade coletiva de Estados, manifestada através de alguma organizagdo internacional,

notadamente a ONU.

46 £ yma ONG ucraniana, surgida dos eventos no leste ucraniano em 2014, com o objetivo de adquirir doagdes e repassa-
las as forgas militares ucranianas para aquisi¢ao de equipamentos defensivos, medicamentos, computadores e entre outros
(COME BACK ALIVE, 2022).

47 Exemplo disso ¢é a Exchange Crypto.com, que atua em parceria com a Cruz Vermelha, anunciou que divulgaria na 94°
cerimonia de premiagdo do Oscar campanhas publicitarias na TV, solicitando doagdes a serem revertidas para prover
alimentos, medicamentos, d4gua mineral, abrigo e chips de celular aos atingidos pelo conflito armado russo-ucraniano
(CRYPTO.COM, 2022).
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Contudo, tais atos tém se mostrado de duvidosa efetividade ao longo do tempo, a qual se vé
ainda mais afetada diante do manejo de criptomoedas pela populacao dos Estados sancionados, como
instrumentos para afastar-se dos efeitos negativos das referidas medidas.

Tal esfor¢o dos agentes de mercado pode ser capitaneado, apoiado ou tolerado pelo governo
do Estado alvo, através de algumas estratégias descritas por Konowicz (2018) a saber: I) roubo de
criptomoedas; II) controle da mineracao de criptomoedas; III) criagdo de criptomoeda nacional; IV)
criagdo de uma criptomoeda comum a varios Estados; V) encorajamento da populagdo e empresas a
ampla utiliza¢do de criptomoedas.

Destas existem indicios de ja estarem ocorrendo na Russia as de namero I, I e V, além de que
nao ¢ de se desprezar a nimero I1I, com a nada improvavel retomada do projeto de CryptoRuble.

Nao se sabe, ao certo, o grau de efetividade das sang¢des até aqui impostas, isto €, se estdo sendo
capazes de alcancar as metas e objetivos almejados pelas autoridades sancionadoras. O que € possivel
anotar ¢ que apesar de ndo terem atingido o objetivo maior — fazer cessar o conflito armado em solo
ucraniano —, sim ja causaram algum impacto na economia russa. Contudo, recomenda-se a diplomacia
como principal instrumento de solugdo de controvérsias, vez que toda e qualquer san¢do economica —
quer abrangente, quer seletiva — causa também impacto no bem-estar da populacdo do Estado alvo,
nao raro alcangando o proprio Estado sancionador e até terceiros Estados.

Por tudo isso, a regulacao internacional ¢ medida que se impde, pois traria contornos juridicos
uniformes, possibilitando a aplicagdo e intepretacdo de forma a privilegiar a seguranga juridica nas
relacdes econdmicas internacionais, tanto entre atores estatais quanto com entes privados. Ademais,
poderia ser abordado o tema das sangdes econdmicas internacionais € a correlagdo com o uso das
criptomoedas, especialmente no caso das sangdes institucionais, buscando-se evitar a depreciagao da

efetividade dessas medidas.
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