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RESUMO: A migragio de diversos direitos e servicos para plataformas digitais, devido & pandemia de COVID-19, ensejou
discussoes quanto a privacidade dos dados dos usudrios. Neste contexto, o objetivo deste artigo ¢ analisar o papel do setor privado
no desenho de tecnologias utilizadas por governos nacionais em suas politicas ptblicas de combate a disseminagio da COVID-19.
A andlise realizada explora a economia politica dos dados digitais no mundo contemporineo, bem como a legislagao de protecio
de dados pessoais existente no Brasil. Em seguida, ¢ estudado o caso da cooperagio entre Apple e Google no desenvolvimento
de uma interface de programacio de aplicativos (API), disponibilizada gratuitamente para o desenvolvimento de aplicativos de
rastreamento de contatos. Em suma, o artigo aponta para a importincia do debate publico sobre o papel de grandes empresas
transnacionais no desenho das ferramentas tecnoldgicas utilizadas na execugio de politicas puiblicas baseadas na coleta de dados
pessoais.
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Abstract: The migration of several rights and services to digital platforms, due to the COVID-19 pandemic, gave rise to discussions
regarding the privacy of user data. Given this context, this article analyzes the private sector’s role in the design of technologies used
by national governments in their public policies to limit the spread of COVID-19. The analysis carried out explores the political
economy of digital data in the contemporary world, as well as the existing legislation for the protection of personal data in Brazil.
Then, the case of the cooperation between Apple and Google in the development of an application programming interface (API),
which was made available for free for the development of contact tracing applications, is studied. In short, the article points to the
importance of public debate on the role of large transnational companies in the design of technological tools used in the execution
of public policies based on the collection of personal data.
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INTRODUCAO

A investiga¢ao na drea de politicas ptblicas busca compreender as atribuigoes
do Estado em suas diferentes formas de intervencio na sociedade, mas deve também
se preocupar com os processos pelos quais atores originalmente nao participantes do
jogo politico passam a deter poderes sobre a gestio da coisa publica (MADEIRA et
al, 2020). As grandes empresas transnacionais de tecnologia digital, como Google,
Apple, Facebook, Amazon e Microsoft (GAFAM), exercem um papel cada vez maior
na modulagao das relagdes em suas plataformas, sejam elas comerciais ou sociais, de
trabalho ou de lazer (ZUBOFE 2019). Desta forma, a dependéncia dos conhecimentos
e das tecnologias de algumas poucas empresas confere a elas poder sobre os representantes
eleitos de diversos Estados nacionais ao redor do globo.

As discussoes em torno do papel do Estado na regulagio das plataformas
digitais assumiram importincia inédita em 2020, jd que a pandemia de COVID-19
gerou uma migragao massiva de diversos direitos e servigos para a Internet, levantando
preocupagoes quanto a privacidade dos dados dos usudrios. Embora as tecnologias
digitais tenham ajudado no combate a disseminacio do virus, elas também aumentaram
o acesso de empresas e governos a dados pessoais. Conforme o escindalo da Cambridge
Analytica® deixou claro, os dados coletados por essas empresas podem ser usados
para influenciar decisivamente processos democrdticos. De fato, “a possibilidade de
extensa e intensa exploragio das informagoes relativas ao usudrio colocou em questao
o impacto das novas tecnologias sobre a cidadania e a democracia, na medida em que
ficaram abalados o direito a privacidade e a liberdade de informagio” (GARCIA DOS
SANTOS, 2003, p. 145).

Neste contexto, este artigo objetiva compreender qual o papel do setor privado
no desenho das ferramentas digitais utilizadas pelas politicas publicas destinadas a conter
a pandemia de COVID-19. A pergunta investigada é: qual o interesse de empresas
especializadas em tecnologias digitais no desenho de ferramentas de rastreamento de
contatos utilizadas em politicas publicas de combate & pandemia? Para responder a
esta pergunta, em primeiro lugar, é explorada a economia politica dos dados digitais
e so apresentadas as formas de protecio de dados pessoais no Brasil. Em seguida, é
analisado o caso da cooperagao entre Apple e Google no desenvolvimento de uma
interface de programacio de aplicativos (API), disponibilizada gratuitamente para o
desenvolvimento de aplicativos de rastreamento de contatos, como uma estratégia de

2 A Cambridge Analytica ¢ uma empresa de consultoria politica que coletou indevidamente dados pessoais de usudrios do Facebook
e os utilizou para direcionar propagandas politicas durante as elei¢oes presidenciais estadunidenses de 2016, que elegeram Donald
Trump, assim como no referendo britdnico, do mesmo ano, que adotou o BrExit, a saida do Reino Unido da Uniao Europeia.
Estes dados especificos permitiram & empresa o direcionamento de propagandas baseados nos perfis psicolégicos de segmentos de

usudrios da rede social (CADWALLADR; GRAHAM-HARRISON, 2018).
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transgressao da esfera de legitimidade de atuagao destas empresas, que visa o acimulo

de dados.

A ECONOMIA POLITICA DOS DADOS DIGITAIS

Os dados sao um componente fundamental da economia politica do século
XXI. Sua acumulagao e circulagio é, crescentemente, elemento central do capitalismo
contemporaneo. O imperativo de capturar todos os tipos de dados, de todos os tipos
de fontes, através de qualquer meio possivel, influencia decisivamente o modelo
de negdcios de empresas, a governanca politica e as opgoes de desenvolvimento
tecnoldgico. Contudo, estes dados nao sao um subproduto “natural” de nossa
utilizagdo das novas tecnologias da informagio; na verdade, as plataformas e os
servigos digitais sao deliberadamente desenhados com o intuito de que o usudrio gere

dados (SADOWSKI, 2019).

A digitalizagado do mundo, isto ¢, sua tradugio na forma de dados, parte
da concepgio de informagio proposta pela cibernética, um campo de estudos
interdisciplinar que surgiu na década de 1940, nos EUA, cujo principal objetivo era
integrar conhecimentos especializados na dimensao comum do campo da comunicagao,
uma vez que diversas ciéncias trabalham com os conceitos de informacio, realimentagao
(feedback), controle e aprendizagem (WIENER, 1968, p. 17-18). Segundo Floridi
(2010), “nas ultimas décadas, tem se tornado comum a ado¢io de uma Definicio
Geral da Informagao (GDI) em termos de dados + significado”, de modo que os dados
podem ser definidos como a informacao desprovida de seu significado.

A “virada cibernética” é uma expressio cunhada por Garcia dos Santos (2003)
para se referir a alianca entre as novas tecnologias de informagao e o capital globalizado,
a partir da década de 1970. Estas novas tecnologias permitiram o dominio definitivo
dos humanos sobre a natureza, de modo que a “natureza humana desponta como tltimo
territério a ser conquistado” (GARCIA DOS SANTOS, 2003, p. 82). Deste modo,
“controlar os consumidores e, principalmente, monitorar as potencialidades de cada
uma das dimensoes de suas vidas”, através da “coleta e o tratamento de informacoes”,
tornam-se os principais objetivos das empresas capitalistas (lbidem, p. 144).

De fato, o mercado de grandes quantidades de dados (Big Data) é hoje um dos
mais lucrativos do globo, embora siga concentrado entre algumas poucas empresas que
mantém estruturas oligopolisticas de competi¢do. Zuboff (2019) vé o uso de Big Data
como componente fundamental de uma nova forma de capitalismo de informagao, que
ela chama de “capitalismo de vigilancia”, em que grandes empresas de tecnologia, como
as GAFAM, oferecem servicos e plataformas digitais gratuitos desenhados para extrair
o maximo possivel de dados de seus usudrios; entao, estes dados sao tratados e vendidos
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para terceiros, como modelos preditivos do comportamento humano, que também
permitem sua modificagio por antecipagio.

Para Couldry e Mejias (2019, p. xx), as relacoes entre os usudrios e estas
grandes empresas configuram uma nova forma de colonialismo, porque normalizam a
extragao de dados produzidos por seres humanos enquanto degradam a vida humana,
‘em primeiro lugar ao exp6-la continuamente ao monitoramento e vigilincia (por
meio dos quais os dados sao extraidos) e, em segundo lugar, ao tornar a vida humana
um insumo direto para a producio capitalista’, de forma andloga a0 modo como o
colonialismo histdrico se apropriou de recursos naturais de territdrios estrangeiros.

Desta forma, hd uma expropriacio do valor agregado pelos usudrios as redes
digitais por estas empresas, o que aprofunda as relagoes de subordinagao econémica
e cultural entre os centros de desenvolvimento de novas tecnologias e as periferias do
sistema-mundo capitalista. Com efeito, especialmente no Sul Global, a expropriagio
destes dados implica uma deficiéncia nas informagdes necessdrias a gestao do Estado e a
implementagao de politicas publicas, além de dificultar o desenvolvimento de empresas
nacionais de tecnologias digitais e andlise de dados.

Para regulamentar as prdticas invasivas e desenfreadas de acimulo de dados,
Sadowski (2019) propée controlar quais tipos de dados as empresas podem coletar,
como podem coletd-los e para onde podem envii-los e armazena-los, bem como limitar
a quantidade de dados que uma empresa pode possuir sobre seus usudrios. O autor
também sugere a criagao de novos modelos de propriedade e de governanga de dados,
por exemplo, quebrando as priticas monopolistas de empresas como as GAFAM e
gerenciando alguns setores da economia de dados como parte da infraestrutura publica.

PROTECAO DE DADOS NO BRaSIL

Em 2018, foi aprovada a Lei Geral de Prote¢io de Dados Pessoais (LGPD)
brasileira, que entrou em vigor em setembro de 2020. O objeto da lei sdo zodos os
tipos de dados pessoais, inclusive os dados digitais. Especificamente, ela estabelece
como devem ser coletados, armazenados, processados e deletados os dados que possam
identificar algum individuo, com o objetivo de proteger a liberdade, a privacidade e o
livre desenvolvimento da pessoa natural (BRASIL, 2018).

Conforme o artigo 5° da LGPD, dado pessoal é toda “informacio relacionada
a pessoa natural identificada ou identificivel”. A lei também destaca a necessidade de
maior cuidado com os dados pessoais sensiveis, que sao aqueles “sobre origem racial
ou étnica, convicgao religiosa, opiniao politica, filia¢ao a sindicato ou a organizagio de
cardter religioso, filoséfico ou politico” além de todo tipo de “dado referente a saide ou
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a vida sexual, dado genético ou biométrico”, quando vinculados a uma pessoa natural

(BRASIL, 2018).

Conforme os artigos 17 ¢ 18 da mesma lei, toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais
a liberdade, a intimidade e a privacidade. O titular dos dados pessoais tem direito a
confirmacio da existéncia de tratamento de seus dados; ao acesso a eles; & correcio
dos incompletos, inexatos ou desatualizados; & anonimizagao, bloqueio ou eliminagao
daqueles desnecessdrios, excessivos ou tratados em desconformidade com o disposto
pela LGPD; a portabilidade dos dados a outro fornecedor de servigo ou produto; a
eliminagao dos dados pessoais tratados; e a revogagio do consentimento dado para a
coleta ou tratamento deles (BRASIL, 2018).

De acordo com relatério da Data Privacy Brasil (2020), a Lei Federal
13.979/2020, conhecida como “Lei da Quarentena”, determinou critérios para atuagao
do Ministério da Saide no combate a disseminac¢io da COVID-19, que incluiram a
realizagao compulséria de testes e a mobilizac¢ao de forgas policiais para cumprimento
de medidas de isolamento social e quarentena. A legislagao prevé que tais medidas,
que implicam limitagao de direitos constitucionais bdsicos, como o de locomogio e
liberdade econ6mica, “poderio ser determinadas com base em evidéncias cientificas e
em andlises sobre as informagdes estratégicas em satide e deverao ser limitadas no tempo
e no espago ao minimo indispensdvel a promogao e a preservagao da saide publica”.
A legislagao reconhece o respeito a dignidade, aos direitos humanos e as liberdades
fundamentais das pessoas, conforme preconiza o artigo 3° do Regulamento Sanitdrio
Internacional, produzido pela Organizacio Mundial da Satde (OMS) e adotado pelo
Brasil, por meio do Decreto 10.212/2020.

Esta incorporagao de principios da prote¢io de dados é crucial para dar
concretude ao Regulamento Sanitdrio Internacional, que menciona expressamente a
necessidade e o respeito as leis nacionais de protecao de dados. Nesse sentido, devem
ser garantidas salvaguardas como limita¢do temporal, exclusio apds uso, medidas
técnicas robustas de anonimiza¢io e proibicao de monetizacio de dados sensiveis,
especialmente seu uso para quaisquer outras finalidades além das necessdrias para o
combate 4 pandemia (DATA, 2020).

O artigo 45 desse Regulamento dispoe que as informagoes de satide devem
ser mantidas em sigilo e processadas anonimamente, mediante balizas de leis nacionais.
Seu Pardgrafo 1° prevé que os Estados podem tratar dados pessoais “quando isso
for essencial para os fins de avaliagio e manejo de um risco para a saide puablica”,
garantindo que os dados pessoais sejam: processados de modo justo e legal, sem outros
processamentos desnecessdrios e incompativeis com tal propdsito; adequados, relevantes
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e ndo excessivos em relagio a esse propésito; acurados e, quando necessdrio, mantidos
atualizados, garantindo-se que todas as medidas razodveis serdo tomadas para garantir
que dados imprecisos ou incompletos sejam apagados ou retificados; e conservados
apenas pelo tempo necessdrio (BRASIL, 2020).

O QUE E RASTREAMENTO DE CONTATOS?

O rastreamento de contatos (contact tracing) é uma ferramenta utilizada por
profissionais da satide, especialmente da epidemiologia, para a detec¢io de individuos
que tiveram contatos com uma pessoa infectada com uma determinada doenga. O
objetivo do rastreamento de contatos é conter o espalhamento de doengas infecciosas,
como ¢ a COVID-19, colocando em quarentena nio sé os casos identificados,
mas também os individuos com maiores chances de serem vetores da doenca. Esta
abordagem foi amplamente utilizada no controle das epidemias de HIV/AIDS
e Ebola, por exemplo, bem como no combate a disseminagao de sifilis e sarampo

(SHARON, 2020).

O rastreamento de contatos tradicional envolve uma equipe que, ao
identificar um individuo infectado, obtém uma lista de locais e pessoas com as quais
este individuo teve contato recentemente, para que estas pessoas sejam procuradas e
testadas. O rastreamento digital de contatos é uma variagao desta abordagem tradicional,
viabilizado devido ao amplo acesso a smartphones pela populacio dos grandes centros
urbanos (LUCIVERO et al, 2020). Ainda assim, diversos estudos indicam que grupos
marginalizados produzem menos dados, porque tém acesso desigual e menor capacidade
de se envolver online, de forma que as politicas publicas baseadas em dados acabam
reproduzindo os padrées de discriminagio e exclusio socioeconémica, como afirma

Magalhaes (2021).

Além disso, o que constitui um “contato” para um smartphone nem sempre
tem valor epidemioldgico, como destaca Sharon (2020). Os profissionais de satde
publica, que tradicionalmente realizam o rastreamento de contatos “analégico”, sao
treinados para realizar um trabalho de detetive epidemiolégico, de modo a estabelecer
quais contatos sao importantes para o contigio de doengas, baseados em critérios
como o ambiente que foi compartilhado com outra pessoa, o tipo de atividade
realizada no momento e o tempo de duragio do contato. A substitui¢ao deste tipo
de consulta pela troca de sinais via Bluetooth estd se mostrando problemdtica porque
alguns telefones podem detectar sinais Bluetooth de até 30 metros de distdncia, sem
serem capazes de determinar a distdncia exata; ademais, o Bluetooth nao identifica
a existéncia de obstdculos a circulagao do virus, como paredes, porque o sinal ¢é
transmitido através delas.
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Como ressaltam Lucivero e coautoras (2020), cabe aos desenvolvedores
dos aplicativos decidir se eles coletarao dados de geolocalizagio por GPS, ou se eles
se comunicario por sinais de Wi-Fi ou Bluetooth; se os dados serao armazenados
localmente nos dispositivos dos usudrios ou exportados para bancos de dados
centralizados; se esses dados também poderio ser usados para fins de pesquisa cientifica;
se os usudrios terdo algum controle sobre quem pode acessar seus dados; e se os dados
serdo excluidos automaticamente ao final da pandemia. Estas decisoes de quem desenha
estas tecnologias traduzem questoes éticas e legais, incluindo consentimento, limitagao
de finalidade, minimiza¢io de dados e protecio de dados.

H4 diferencas significativas entre aplicativos que coletam dados de
geolocalizacio (GPS) e aqueles que rastreiam contatos através do sistema de Bluetooth.
Virios dos primeiros sistemas de rastreamento de contatos digitais, por exemplo
os usados na China, Coréia do Sul, India, Israel e Islindia, usavam dados GPS de
localizagao dos telefones, mas este tipo de dados carece de precisao e ¢ tipicamente
nio consensual, isto é, os usudrios nao sabem que o uso de algum aplicativo ou servigo
exige o monitoramento da geolocalizagio do aparelho. Em contrapartida, os aplicativos
baseados em Bluetooth evitam rastrear a localizacio dos usudrios e sao percebidos como

menos intrusivos (SHARON, 2020).

H4 também diferencas entre os aplicativos que armazenam os dados
dos usudrios através de um sistema centralizado e aqueles que utilizam um sistema
descentralizado. Aplicativos baseados em sistemas centralizados, como os utilizados
inicialmente em Singapura e Austrdlia, enviam dados coletados pelo telefone de um
usudrio para um banco de dados central, controlado por uma agéncia governamental ou
autoridade nacional de satide, que decide para quem enviar um alerta entre os contatos
que o telefone de uma pessoa infectada registrou. Essa concentragio de dados tem
sido um ponto de critica para os defensores da privacidade, que apoiam amplamente
sistemas descentralizados, em que os dados coletados pelos telefones nao sao enviados
a um servidor central, mas sao armazenados localmente, nos proprios telefones, que
também enviam automaticamente as mensagens de possivel contdgio para toda a lista
de aparelhos que estiveram em sua proximidade recentemente, sem que nenhuma

autoridade central seja envolvida (SHARON, 2020).

Assim, apesar de ter um objetivo especifico, o processo pelo qual os aplicativos
de rastreamento de contatos funcionam pode variar. Ainda que estes aplicativos
objetivem atender a uma crise sanitdria, deve-se reconhecer o conflito inerente entre a
busca por maximizar a efetividade das politicas de controle do deslocamento das pessoas
e os limites estabelecidos por direitos e valores fundamentais, como a privacidade ¢ a
protecao de dados pessoais.
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A COOPERACAO ENTRE APPLE E GOOGLE

A adogao de tecnologias de rastreamento de contatos, para mitigar a
pandemia de COVID-19, por diversas instincias governamentais ao redor do globo,
foi acompanhada de preocupagdes quanto a privacidade dos usudrios. Desde os
vazamentos de Chelsea Manning (2010) e Edward Snowden (2013) para o WikiLeaks,
nao hd davidas quanto as relagoes intimas entre o governo dos EUA, suas agéncias de
inteligéncia e as grandes empresas de tecnologias digitais do pais (GREENWALD;
MACASKILL, 2013).

De acordo com os documentos disponibilizados por Snowden para jornalistas
do 7he Guardian, a National Security Agency (NSA) do governo dos EUA, através do
programa PRISM, teve acesso aos servidores de armazenamento de dados dos usudrios
das principais empresas de tecnologias da informacio do pais, como a Google, a partir
de 2009, e a Apple, em 2012.

(rsusunky Jates when PKISVL Collection 4

Began For Each Provider

PRISM Program Cost: ~
$20M per year

Figura 1: Datas de quando o PRISM comegou a coletar dados, por provedor. Reprodugao de 7he Guardian, 2013.
Disponivel em: https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data Acesso em 30/05/2021

Ainda assim, o andncio de uma parceria entre Apple e Google para o
desenvolvimento de uma Interface de Programagio de Aplicativos (API) para o
rastreamento de contatos de COVID-19, foi bem recebido em todo o globo, apés
comprovada a eficicia da API na protegao a privacidade dos usudrios. A partir desta
interface, organismos locais (como o Estado ou a autoridade sanitdria competente)
puderam desenvolver aplicativos de rastreamento de contatos integrados aos sistemas
de satde nacionais. A API Apple-Google inclui o uso de Bluetooth, de modo que nao
¢ necessdrio acessar os dados de localizagao dos aparelhos; uma interface que opera
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com a geragdo de codigos de identificagao aleatdrios, que mudam a cada 20 minutos,
de modo que nao hd necessidade de trocar informagoes que possam identificar algum
aparelho; e a exigéncia do consentimento expresso do usudrio para o compartilhamento
de informag6es. Ademais, os dados sdo armazenados nos préprios dispositivos e ndo em

servidores centrais (APPLE, 2020).

Lan¢ada em abril de 2020, a interface foi adotada por cerca de 40 paises
(RAHMAN, 2021). No Brasil, o Ministério da Satde usou a API Apple-Google para

desenvolver o aplicativo de rastreamento de contatos “Coronavirus — SUS™:

Pais Nome do aplicativo

Africa do Sul COVIDConnect
Alemanha Corona-Warn-App
Ardbia Saudita Tabaud
Austria Stopp Corona
Bélgica Coronalert
Brasil Coronavirus — SUS
Canad4d COVID Alert
Cazaquistao Sagbol
Chipre CovTracer-EN
Crodcia Stop COVID-19
Dinamarca Smittestop
Equador ASI
Escécia Protect Scotland
Eslovénia OstaniZdray
Espanha Radar COVID
Estonia Hoia
Finlandia Koronavilkku
Gibraltar Beat Covid Gibraltar
Grécia Exo
Irlanda Covid Tracker
Irlanda do Norte StopCOVID NI
Itdlia Immuni
Japao COCOA
Letonia Apturi Covid Latvia
Lituania Korona Stop LT
Malta COVID Alert Malta
Noruega Smittestopp
Nova Zelandia NZ COVID Tracer
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Paises Baixos CoronaMelder
Panamd Protégete Panama
Pol6nia ProteGO Safe
Portugal STAYAWAY COVID

Reino Unido NHS COVID-19

Republica Checa eRouska
Rassia TFocycmyru.COVID tpekep
Suica SwissCovid
Uruguai Coronavirus UY
26 estados dos Estados Diversos
Unidos

Tabela 1: Lista de paises com aplicativos de rastreamento de contato de COVID-19 baseados na API Apple-Google.
Adaptado de Mishaal Rahman, 2021. Disponivel em: https://www.xda-developers.com/google-apple-covid-19-contact-tracing-
exposure-notifications-api-app-list-countries/ Acesso em 30/05/2021

Segundo o Ministério da Sadde, o “Coronavirus — SUS” reconhece contatos
préximos a uma distincia de 1,5 a 2 metros e por um tempo minimo de cinco minutos.
Ele funciona entre smartphones que tenham o aplicativo instalado, através do envio
criptografado das informagées de contdgio, por meio do uso do Bluetooth de baixa
energia. O Ministério também destacou que “além de segura, a nova funcionalidade
conserva a privacidade, tanto do paciente infectado como da pessoa que recebe a
notificagio da possivel exposi¢io com o caso confirmado para a COVID-197, ji que
o aplicativo funciona sem rastrear os movimentos da pessoa testada positiva e sem
conhecer sua identidade ou a identidade com quem ela entrou em contato. Além disso,
“todos os dados sao criptografados e salvos localmente no smartphone” e “os dados sé
ficam disponiveis na ferramenta durante o periodo de 14 dias” (APLICATIVO, 2020).

Embora o conhecimento e a capacidade de inovagao de Apple e Google estejam
ajudando a mitigar os efeitos da pandemia, é necessdrio criticar a invasio da esfera publica
por atores privados, uma vez que ela pode implicar a perda de autonomia por parte
dos Estados e das sociedades na defini¢io dos usos destas tecnologias. Com efeito, a
dependéncia de atores privados para o desenvolvimento de novas tecnologias contribui
nao s6 para a subordinagao técnica, mas também para a subordinagao cultural, econémica,
social e politica a algumas poucas empresas sediadas principalmente nos EUA.

Neste sentido, o desenvolvimento desta API faz parte de um fenémeno
mais amplo em que as grandes empresas de tecnologia penetram em todas as esferas
da vida social. O risco inerente a essa transgressao de esferas da vida social é a
concentragio de vantagens e poder em alguns poucos atores, como afirma Sharon
(2020). No caso da API Apple-Google, as empresas aproveitaram suas vantagens
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legitimas na esfera da producio de bens digitais para acessar, de modo ilegitimo,
as esferas da satde e da politica. Esta invasio na esfera da satde pode levar a
reorganiza¢do da medicina de acordo com os valores e interesses de empresas
privadas, enquanto a invasio na esfera da politica consolida a dependéncia do
Estado de empresas privadas para a entrega de bens publicos essenciais, levando a
formulag¢do de politicas publicas por atores nio eleitos.

Ademais, Sdnchez-Monedero (2021) ressalta que estas duas empresas
estadunidenses podem se permitir o desenvolvimento de uma tecnologia deste tipo,
centrada na privacidade dos usudrios, justamente porque jd possuem o acesso a maior
parte dos dados dos usudrios de seus produtos e servigos. O modelo de negécios destas
plataformas, como afirma Srnicek (2017), visa cobrir todas as dreas da vida humana
em que elas possam intermediar relagdes entre oferta e procura, porque isso garante a
extragao de uma maior variedade de dados de seus usudrios, o que lhes garante maior
poder de mercado. Portanto, a transgressao de esferas da vida social é uma estratégia
destas empresas para concentrar uma variedade cada vez maior de dados, que sio
utilizados na modulagao do comportamento humano como meio de produzir receitas
e controle de mercado.

Essa estratégia também consolida a crenga de que, dado o melhor algoritmo,
a tecnologia pode solucionar todos os problemas humanos e, em consequéncia,
naturaliza a adogdo de diversos sistemas de monitoramento e de automacio de decisoes.
Como consequéncia desta crenga, muitos governos nacionais tém tratado a pandemia
de COVID-19 como um problema logistico ou de gestao das pessoas, que pode ser
solucionado com o rastreamento dos contatos e o controle de deslocamentos, em
detrimento de uma estratégia que encare a pandemia como uma crise sanitdria, que
exige investimentos para aumentar a capacidade de resposta de agentes, institui¢oes e

autoridades de saiide (SALVO, 2021).

CoNcLUsAO

O rastreamento de contatos é uma ferramenta utilizada para limitar a
disseminacio de doengas infecciosas. O uso de tecnologias digitais para este fim pode
servir de apoio para as politicas puablicas de controle da pandemia, mas niao pode
substituir os investimentos do Estado e da sociedade em pessoal capacitado, em recursos
para testes diagndsticos ou no oferecimento de leitos em hospitais.

Em um contexto em que cada vez mais setores da sociedade estao passando
por processos de digitalizacio, a expertise técnica que confere as grandes empresas de
tecnologia uma vantagem legitima na esfera dos bens digitais, estd atualmente sendo
convertida em vantagens ilegitimas em outras esferas, como a esfera da saide e a esfera da
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politica. Com efeito, como conclui Sharon (2020), Apple e Google nao s6 contribuiram
com seus conhecimentos técnicos na formulagio de uma resposta & pandemia de
COVID-19, mas também determinaram qual caminho poderia ser seguido, uma vez
que definiram as condicoes de existéncia de aplicativos de rastreamento de contatos e
como eles podem ser usados por governos nacionais.

Os paises do Sul Global possuem menor capacidade de geragao e gestao de
dados sobre seus cidadaos, de modo que as empresas privadas passam a preencher a
lacuna técnica deixada pelo Estado. Mas, a atuagao de empresas privadas é sempre
condicionada pela busca de lucros, e a monetiza¢ido de dados pessoais é o modelo de
geragdo de receita de cada vez mais empresas ligadas & economia digital. Portanto,
devemos estar atentos para os usos que sio feitos de nossos dados.
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