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RESUMO

O artigo tem por objetivo apresentar uma proposta de traducdo de alguns elementos do debate de ciberseguranca
em termos gramscianos. Com isso, procura-se um contraponto a alguns argumentos-chave presentes na literatura
de ciberseguranca. A saber, a rigida separacdo identificada entre membros das empresas de tecnologia
(sociedade civil) e agentes governamentais. A categoria de Estado desenvolvida por Gramsci auxilia na
compreensdo dessas relacbes de outro modo, posicionando o ciberespaco como parte da totalidade
compreendida a partir do nexo organico entre sociedade civil e sociedade politica. Tal perspectiva permite
interpretar as recentes movimentacGes estratégicas no ciberespaco como mais um momento no processo de
ampliacdo do Estado e ndo como uma territorializagdo de um espacgo outrora livre.

PALAVRAS-CHAVE: Ciberseguranca. Antonio Gramsci. Ciberespaco. Rela¢Ges Internacionais. Internet.

ABSTRACT

The article aims to translate some elements from the Cybersecurity debate into Gramscian terms. We sought a
counterpoint to key arguments in the Cybersecurity literature. Namely, the hard separation between tech
companies (known as “civil society”’) and government agents. The category of State developed by Gramsci
comprehends these relations in another way, positioning the cyberspace as a part of the totality constituted by
the organic nexus among civil society and political society. In this view, we can read the recent strategical
movements in cyberspace not as territorialization of a space once free, but as another moment of the process of
State expansion.

KEYWORDS: Cybersecurity. Antonio Gramsci. Cyberspace. International Relations. Internet.

RESUMEN

El articulo tiene como objetivo traducir elementos del debate sobre la ciberseguridad en términos gramscianos.
Asi, se busca un contrapunto a algunos argumentos clave presentes en la literatura sobre ciberseguridad. Es
decir, la rigida separacion identificada entre los miembros de las empresas de tecnologia (sociedad civil) y
agentes gubernamentales. La categoria de Estado desarrollada por Gramsci ayuda a compreender estas
relaciones diferentemente, posicionando el ciberespacio como parte de la totalidad formada por el nexo organico
entre sociedad civil y sociedad politica. Asi podemos interpretar los recientes movimientos estratégicos en el
ciberespacio como un momento mas en el proceso de expansion del Estado y no como una territorializacién de
un espacio que em otro tiempo fue libre.

PALABRAS CLAVE: Ciberseguridad. Antonio Gramsci. Ciberespacio. Relaciones Internacionales. Internet.

INTRODUCAO?

As dinamicas sociais, politicas e econémicas envolvendo o ciberespaco aparecem como
objetos de pesquisa com interesse crescente. Desde a década de 1980, pesquisadores
perscrutam os efeitos politicos e sociais que o desenvolvimento e expansao das Tecnologias
da Informagdo e Comunicagdo (TICs) trazem. O proprio conceito de ciberespaco, cada vez
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mais presente em pesquisas em Ciéncias Sociais, desenvolve-se a partir desse periodo,
representando um espago abstrato, uma ‘“no¢ao”, que surge quando as TICs sdo tomadas em
conjunto.

No campo académico, enquanto, de um lado, pesquisadores procuram compreender quais sdo
os elementos inovadores desse novo espaco de acéo, doutro lado, uma parte da literatura é
reapresentada como importante chave de interpretacéo para os fendbmenos que, a despeito das
profundas inovacgdes, ainda repdem paradigmas de comportamento anteriores ao mundo
digital. Diagnostico que se aplica ao campo das Relagdes Internacionais e nas discussfes que
envolvem a seguranca do novo ambiente, isto €, a chamada ciberseguranca.

O artigo procura ponderar alguns dos argumentos-chave encontrados na literatura de
ciberseguranga a partir da teoria gramsciana. O movimento, respaldado na categoria de
traducdo — ou tradutibilidade — empregada pelo sardo, procura polemizar com alguns
lugares-comuns encontrados em dita literatura. A saber, a forte separacdo com as quais as
relacBes entre sociedade civil e sociedade politica sdo apresentadas pelos analistas de
ciberseguranca. Procura-se, portanto, um contraponto ao debate em tela.

Contraponto que sugere uma possibilidade de compreensdo e apropriacdo estratégica do
“mundo cibernético” mais adequada a sua realidade. Os desdobramentos atuais, de maior
intervencdo de agentes estatais no ciberespaco nédo representa uma territorializagdo de um
espaco que antes era livre da tirania estatal e completamente democratico. Ao contrério,
aponta-se um processo de ampliacdo do Estado, concernente ao panorama teorico elaborado
por Gramsci e as evidéncias factuais do préprio processo histérico de formacdo do
ciberespaco.

Sendo assim, a primeira se¢do apresenta como a categoria de traducdo assume um papel
central na utilizacdo das categorias gramscianas para o debate de ciberseguranca. Tal
discussdo é importante para evitar uma aplicacdo mecanica, ou mero decalque de elementos
tedrico-praticos desenvolvidos num “mundo analdgico” para um “mundo digital”. Ap0s,
avangcam-se 0s argumentos para apresentar como a categoria de Estado elaborada pelo sardo
contribui numa interpretacao do historico de desenvolvimento do ciberespaco diversa daquela
comumente apresentada na literatura de ciberseguranca. Nas considerac6es finais, ressalta-se
a significancia da alteragdo da ideia de “territorializacdo” para aquela de “ampliagdo” do
papel estatal dentro do ciberespago.

TRADUCAO COMO FERRAMENTA TEORICA

Com funcdo central na discussdo metodoldgica desta pesquisa, a categoria de traducéo
assume em Gramsci uma riqueza que extrapola o significado mais corriqueiro do termo®. A
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traducdo remete tanto as influéncias dos estudos em Filologia (linguistica e cultura),
realizados pelo sardo na Universidade de Turim, quanto aos debates estratégicos do
movimento proletario, seja sobre a revolugdo na Russia (GRAMSCI, 1982 apud DEL ROIO,
2017, p. 115), seja sobre as possibilidades revolucionarias do periodo italiano de 1919-1920
(GRAMSCI, 1975).

Nos Cadernos, a categoria perpassas uma série de pontos. Na discussdo do Risorgimento
italiano, sustenta as criticas a Giuseppe Ferrari, dada a incapacidade de formulacdo politica
adequada ao contexto cultural e nacional italiano (GRAMSCI, 1975, Q1844, p. 44). Na
reflexdo sobre a derrota do Biennio Rosso, a traducdo aparece como elemento crucial na
mobilizacdo pratica do saber tedrico, ndo como mera transposi¢cdo, mas como reducao
reciproca, entre o sentimento das massas (a vida real) e a filosofia da préaxis, ao mesmo tempo
que implica traduzir para a linguagem tedrica os elementos dessa vida real (GRAMSCI,
1975, Q3848, pp. 330-32).

Entretanto, é no caderno onze, como aponta Boothman (2010, 2017), que Gramsci inicia a
sistematizacdo das suas ideias sobre a tradugdo. H& nesse caderno um nucleo de paréagrafos
(846-849) que enseja a compreensao de trés momentos da traducdo: o termo vai da traducao
entre linguagens teodricas de dois individuos, passando pela traducdo entre filosofias e
linguagens cientificas e culmina na possibilidade de traducéo entre duas culturas nacionais —
possibilidade restrita apenas a filosofia da praxis (GRAMSCI, 1975, pp. 1468-1473).

Se nos paragrafos acima Gramsci discute a traducdo desde um ponto de vista teérico, sempre
sugerindo futuras investigacdes, encontramos no caderno cinco um raro momento do
emprego pratico/estratégico dessa categoria. No pardgrafo 127, o sardo apresenta como o
partido politico de sua época representaria uma traducao, para a linguagem politica moderna,
da nog¢do de “Principe” apresentada por Maquiavel — 0 condottiere, cuja funcdo é a formacao
de um movimento nacional-popular com fins de fundacdo de um novo Estado (GRAMSCI,
1975, Q5, 8127, p. 661-2).

Em sintese, a ideia de traducdo esta para além de seu sentido literal. E o recurso metaférico
encontrado por Gramsci para apresentar sua proposta de atualizacdo e adaptacdo de
conceitos, elementos préaticos e tradigdes filosoficas. Da traducdo, apenas a filosofia da
praxis, em atitude polémica diante de todas as outras perspectivas e linguagens filosoficas, é
capaz de extrair sua maxima potencialidade; de torna-la organica. E a teorizacéo da filosofia
da praxis sobre a historicidade e a funcdo pratica das superestruturas que garante esse
movimento organico®.

Foi também por meio da traducdo que o sardo foi capaz de incorporar ao Seu marxismo
elementos de tedricos das mais diversas tradi¢es, como Maquiavel, Croce, Gentile, Cuoco,
Sorel e muitos outros. O cuidado metodologico na atencdo dos condicionantes historicos e
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politicos em cada um dos momentos de polémica contribuiu para que essa incorporacao
acontecesse sem ecletismos® e sem rupturas com 0s pressupostos bésicos de sua teoria.
Encontramos em Passos (2017) uma sistematizacdo dessa ideia:

A “tradugdo” ¢ uma categoria central por ressignificar, incorporar conceitos
externos e estranhos ao aparato de elaboracdo do comunista italiano. Permite
adequar e compatibilizar sem o recurso a ecletismos excludentes ou incompativeis
com a obra gramsciana conceitos cuja génese é externa e estranha ao seu aparato
tedrico-pratico-metodoldgico. Ela permite ressignificar histdrica e culturalmente em
termos do marxismo gramsciano categorias e fontes estranhas ao materialismo
historico (p. 142).

E nesse sentido que se apresenta esta tentativa de traduzir alguns dos elementos que
compdem o debate da ciberseguranca. Diante de textos que apresentam um panorama rigido,
de cisdo entre sociedade civil e sociedade politica, apresentam-se alternativas calcadas nas
categorias gramscianas.

A CATEGORIA DE ESTADO E O CIBERESPACO

A discussdo sobre a ciberseguranca emerge, pelo menos em carater embrionario, com o
proprio surgimento das tecnologias que permitiram a comunicacdo em rede de computadores
(WARNER, 2012). Assim, se desde a década de 1960 hd uma preocupacdo sobre a
integridade dos dados nos servicos de multiprogramming, o desenvolvimento dessas
tecnologias apenas intensificou os debates. Num primeiro momento, as preocupagdes ficaram
restritas ao ambiente académico e militar. Com a explosdo do e-commerce e a popularizacao
da Internet, a partir da década de 1990, termos como software, hardware, “virus” (malware),
trojan (“cavalo de Troia”), spam, bug e outros, ganharam mais espaco no vocabulario social.

A pesquisa bibliogréfica empreendida para esse estudo identificou que o debate sobre
ciberseguranca se apoia em consideracGes estadocéntricas, além de reafirmar uma série de
lugares-comuns de cariz liberal e realista. Dentre esses, chamou-nos atencéo a rigidez com a
qual a oposi¢do entre os interesses do “setor privado de tecnologia” e dos “governos” se
apresenta. Em uma série de avaliacOes, o ciberespaco aparece posicionado como elemento
essencialmente conectado com a sociedade civil e, nesse sentido, em oposicdo ao padrao de
atuacdo dos Estados, hierdrquico e centralizado, pautado na concep¢do de soberania
(PEREIRA, 2013; KASSAB, 2014; SEGAL, 2016, GUIORA, 2017).

Tal visdo deriva, como destaca Ferrari (2007), do fato da maioria dos estudos seminais sobre
0 ciberespago construirem-se a partir de um ponto de vista fenoménico, isolando esse
ambiente do entorno social que o originou. O resultado dessa postura € uma Vvisao
essencialmente ingénua do ciberespaco, como momento impar de superacdo das
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desigualdades e das assimetrias sociais, pois no mundo virtual a tirania estatal e os problemas
econémicos ndo teriam mais espago. A tecnologia assumiria, novamente, o papel de “solugéo
dos maiores problemas da humanidade” (GATES, 1995; BARLOW, 1996; COELHO, 2001).

E nesse sentido que se propde mirar 0 surgimento do ciberespaco a partir da categoria de
Estado desenvolvida por Gramsci. E preciso como primeira tarefa nessa elaboragéo critica do
debate da ciberseguranca, posicionar o ciberespaco também como elemento do nexo organico
entre sociedade civil e sociedade politica. A tarefa pode parecer incoerente, uma vez que a
prédica corriqueira €, justamente, apontar o ciberespaco como desafio maximo ao panorama
estatal (fronteiras fluidas, anonimato, “empoderamento” individual).

Entretanto, recorrendo ao categorial gramsciano podemos miré-lo por outra perspectiva.
Nascido do mundo burgués, do Estado burgués, o ciberespaco enquanto fenébmeno social
carrega também uma hegemonia. Mirar o ciberespaco como elemento do nexo organico entre
sociedade civil e sociedade politica implica posiciona-lo como mais um elemento no
complexo sistema de dominacdo burguesa. Isso porque o ciberespaco corrobora com o
continuo processo de acumulacdo capitalista, garantindo-a tanto ao nivel estrutural (a
“economia digital”), quanto ao nivel superestrutural (seu imenso impacto subjetivo), em cada
secdo territorial (nacional) da totalidade capitalista®.

A chave é necessariamente dialética. O ciberespaco origina-se do modo de producéo social
capitalista e tém impacto direto no desenvolvimento desse modo de producdo, sob novas
bases, agora digitais. Nesse mesmo processo, de caracteristicas “estruturais”, o ciberespacgo
“se superestruturaliza”, originando elementos ideoldgicos, de controle social e mobilizacéo
do consenso. O ciberespago constitui-se, a0 mesmo tempo, como espaco de acumulacéo
capitalista e espaco de manutencéo e intensificagdo da acumulagdo capitalista.

Portanto, ciberespaco como um ambiente sujeito a hegemonia que sustenta a existéncia de
varios aparelhos privados de hegemonia. Compreender o ciberespaco dessa forma auxilia na
tarefa de discernir justamente como atuam esses aparelhos no novo ambiente (as corporacdes
digitais, os buscadores online, as enciclopédias virtuais, as redes sociais, 0s jogos eletrénicos
etc.). Significa compreender que, para além da apologia das esperangas trazidas pelo “novo
mundo digital”, o ciberespaco ¢ também espaco de articulagdo do consenso dentro da
hegemonia burguesa.

Encontra-se uma primeira dificuldade. Em geral, a prédica oferecida sobre a internet
posiciona-a como um ambiente “sem fronteiras” e “global”. Todos teriam o acesso
democratico a “rede das redes”, com suas fronteiras fluidas que desafiam 0 panorama estatal
(BARLOW, 1996). A Internet e, por extensdo, o ciberespago sdo vistos como globais,
gerando a “vila global hiperconectada”.
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Contudo, esse quadro ndo é real. Apesar do alto nivel de conectividade, as proprias
caracteristicas infraestruturais da Internet resultam uma realidade diversa (MARTINS, 2012,
p. 38). Cada ponto de troca de informacGes necessariamente esta submetido a uma legislacdo
territorial que, em muitos casos, possui jurisdi¢cdo ndo apenas sobre a sua infraestrutura fisica
(prédios, cabos, servidores etc.), mas também aos fluxos eletronicos, os dados e metadados,
que passam por eles. Ao mesmo tempo, o0s servicos digitais ofertados por sites como Google,
Facebook, Instagram, Yahoo e Microsoft, sdo desenvolvidos por empresas, com
personalidades juridicas proprias e sujeitas igualmente as legislacbes nacionais
(CANABARRO, 2014, p. 103).

Logo, em forma muito semelhante a totalidade capitalista, a “totalidade do ciberespago” ¢ um
compésito global, isto é, um todo formado por partes que, a0 mesmo tempo em que seguem
um determinado sentido, diferenciam-se em mdultiplas temporalidades, de padrdes de acesso,
de legislacdes regulatorias e de préaticas sociais particulares. Nesse sentido, cada ciberespaco
nacional formou-se com caracteristicas particulares que dialogam tanto com a estrutura de
classes interna, quanto com as relac6es internacionais.

A esse primeiro passo, de (re)posicionar o ciberespaco dentro da totalidade capitalista, segue-
se a critica ao lugar-comum da rigida separacdo entre o “setor privado de tecnologia” ¢ os
diversos 6rgdos componentes dos governos, compreendidos em chave gramsciana como
elementos da sociedade politica. Assim, os problemas do ciberespago posicionam-se na
literatura de ciberseguranca a partir da cisdo entre atores politico-governamentais, atores das
empresas de tecnologias e um ‘“terceiro setor”, composto por entusiastas dos
desenvolvimentos das TICs e normalmente organizados em ONGs (Organizacdes N&o
Governamentais) e ONGIs (OrganizacGes Ndo Governamentais Internacionais). Nessa visao,
haveria uma clara tensdo (quando ndo oposicdo plena) entre os interesses das empresas de
tecnologia e 0s governos.

De um lado Apple, Microsoft, Alphabet [Google], Amazon, Facebook, Yahoo, Twitter e
outras, vistas como as grandes responsaveis pelo desenvolvimento tecnoldgico do século
XXI, marcado pela profusdo do uso da Internet a partir dos smartphones e da conexao sem
fio. Sdo empresas inovadoras, dinamicas, cuja operacdo descentralizada numa hierarquia
frouxamente organizada ganha admiradores e fas ao redor do mundo. Essas empresas
centrariam seus esforcos em fatias de mercado, reputacdo diante dos clientes e a preocupacao
cada vez maior com a regulamentacéo estatal.

Doutro lado concentram-se os Estados, com seus governos e agéncias reguladoras e de
inteligéncia. Marcados pela rigidez, burocracia e hierarquia da agéo estatal, normalmente séo
vistos como ameaca ao panorama dindmico das empresas de tecnologia. Principalmente a
partir das revelagdes do Wikileaks e, posteriormente, de Edward Snowden, o senso comum
posicionou 0s governos como o0s elementos mais perigosos da era informacional.
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No pano de fundo, em geral, a Internet e as TICs aparecem como elementos conectados
intrinsecamente a sociedade civil e, portanto, poderosas ferramentas no combate contra o
autoritarismo dos Estados e dos governos. Essa visdo inicial se apresenta numa serie de
tedricos, com matizes’. A ideia central é associar o ciberespago aquilo que Bianchi (2018)
identifica como a “visdo tocquevilliana” de sociedade civil. Neste sentido, certa literatura
intenta posicionar a Internet como essencialmente ndo conflituosa, dinamizadora da
economia e das relagdes sociais e, além disso, como ferramenta democratizante.

Sendo assim, pululam, no campo da ciberseguranca, analises que argumentam no sentido de
uma movimenta¢do dos Estados para o ciberespaco, numa espécie de “territorializacdo” do
mundo virtual. Essa é a perspectiva de Segal (2016), cujo livro, The hacked world order,
apresenta ampla base factual desse suposto processo. O ano compreendido entre 0 més de
junho de 2012, data da revelacdo do virus Stuxnet, que danificou centrifugas nucleares no Irg,
e 0 més de junho de 2013, més do inicio das revelacdes de Edward Snowden, marca, para o
autor, o “Ano Zero” nos debates e politicas para a ciberseguranca. Principalmente a partir
desse periodo, 0 movimento em direcdo a uma territorializacdo dos ciberespagos seria
explicitado globalmente, promovendo maiores discussdes acerca dos problemas de
ciberseguranca.

Avancando na tarefa de traducdo das tematicas de ciberseguranca desde uma perspectiva
gramsciana, pretende-se avaliar esse argumento a luz da categoria de Estado. A hipdtese que
emerge nesse momento € uma mudanca de perspectiva: o desenvolvimento do ciberespaco,
desde seus anos iniciais, sempre compreendeu a interferéncia estatal em seus rumos. Nesse
sentido, as recentes movimentagOes de governos no campo de ciberseguranga representam
mais um episodio numa relacdo de desenvolvimento intrinseca, entre Estado e ciberespaco.
Em outras palavras, o desenvolvimento do ciberespaco também apresenta as profundas
relacbes entre sociedade civil e sociedade politica identificadas por Gramsci no comeco do
século XX (GRAMSCI, 1975). O momento atual, de grandes movimentos estatais no campo
da ciberseguranca, seria apenas mais um capitulo no processo de “ampliacdo do Estado” para
a sociedade civil, agora digital.

Tal ampliacdo sustenta-se numa série de evidéncias histdricas. Ndo se pode esquecer, 0
projeto que culminaria na criagdo da Internet, 0 ARPANET, possui origem militar. Relatos
ressaltam que, se o0s cientistas e técnicos do periodo possuiam relativa autonomia na
engenharia do novo sistema, 0s agentes governamentais mantinham constante supervisao
desses desdobramentos (SEGAL, 2016, p. 208-211). Do mesmo modo, as proprias
preocupacdes com ciberseguranca surgiram da utilizacdo crescente dos sistemas informaticos
pelo governo dos Estados Unidos da América (EUA) e se desenvolveram a partir de estreita
colaboracgéo entre empresas privadas de tecnologia, academia e agentes estatais (WARNER,
2012).
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Avancando no tempo, na década de 1990 o governo Clinton posicionou a expansdo da
Internet como plataforma de politica externa (HOWARD, DA CRUZ, 2017). Em diversas
ocasies o corpo diplomatico estadunidense atuou fortemente no sentido de garantir
beneficios e protecBes as suas empresas de tecnologia. Como no caso envolvendo as a¢bes do
Google na China em 2008 (JIN, 2016, p. 338), e, mais recentemente, a forte atuacdo do
governo Trump na competicdo geopolitica em torno das novas tecnologias do 5G
(HOFFMANN et al, 2019).

A sociedade politica fabrica os fabricantes (GRAMSCI, 1975, Q1987, p. 1993). A
adverténcia de Gramsci, na época em que a expansdo dos compromissos fiscais e
endividamento do Estado constituiam-se como elementos importantes no azeitamento da
acumulacdo capitalista (LIGUORI, 2004, pp. 209-213, 2007, pp. 17-8), continua a ressoar,
agora online. Uma breve analise dos documentos estratégicos, diretivas presidenciais e
orcamentos federais revela a importancia — cada vez maior — que o ciberespaco e as
tecnologias digitais assumem. Investimentos em ‘“seguranca cibernética”, programas de
incentivo ao treinamento de pessoal técnico e, mais ainda, estimulo para o desenvolvimento
de novos talentos dentro da sociedade civil, remetem ao Estado educador gramsciano: aquele
que preme, incita e solicita, sempre na direcdo da manutencdo do estado de coisas burgués
(GRAMSCI, 1975, Q8862, p. 978).

Mais ainda, 0 nexo orgénico entre sociedade civil e sociedade politica se ilustra com mais
detalhes a partir das revelagbes do caso Snowden, em 2013. O funcionario de uma empresa
que prestava servicos de inteligéncia aos EUA, disponibilizou para Glenn Greenwald
numerosos arquivos digitais®, que atestavam a ampla utilizagdo das TICs como instrumentos
de espionagem, vigilancia e controle. Os documentos apontaram que o governo dos EUA, em
conjunto com Australia, Canada, Nova Zelandia e Reino Unido (formando, assim, o grupo
conhecido por Five Eyes), promoviam ac0es deliberadas no sentido da coleta e
armazenamento da maior quantidade possivel de dados e metadados a nivel internacional. Ao
mesmo tempo, desenvolveram softwares de anélise e processamento desses dados, criando a
possibilidade de rastreamento de virtualmente qualquer individuo no globo.

Os recursos utilizados para a coleta dos dados e metadados eram os mais diversos possiveis.
Coletores posicionados diretamente nos servidores de empresas de tecnologia (Facebook,
Yahoo, Google) e de telecomunicacbes (Verizon, AT&T, outras); “grampos” em cabos
submarinos de fibra Gtica; sabotagem deliberada, com introducdo de mecanismos de coleta,
em hardwares para infraestruturas de internet e rede; além do enfraguecimento de solugdes de
criptografia, como a implantacdo de back doors em algoritmos de seguranca.
(GREENWALD, 2014, cap. 3).
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N&o se sabe o teor das negociagdes entre as agéncias de inteligéncia dos EUA e as empresas
de tecnologia que permitiram a montagem do programa de espionagem denunciado por
Snowden na época. O que se sabe ¢ que “grampos” garantiam a coleta de dados diretamente
dos servidores dessas empresas. O que leva a conclusdo de que as empresas tinham um
minimo de compreensdo do que estava acontecendo, apesar da negativa veemente
(GREENWALD, MACASKILL, 2013; GREENWALD, 2014).

Tais elementos apontam para o fato de que 0s programas estatais de espionagem e
contraespionagem dependem, cada vez mais, de estreitas colaboracbes com o0s setores
privados de tecnologia. Diferentemente do que se publicou a partir de 2013, as revelac6es do
caso Snowden nao afastaram “ainda mais” o setor privado de tecnologias e os agentes
estatais. Ao que parece, 0 quadro de crescente interesse estatal no ciberespaco reforca as
atividades de espionagem e sabotagem. O que aumentou foi o nivel de sofisticacdo das
operacoes.

O primeiro argumento a ser ponderado nesse sentido é a relacdo entre 0 modelo de negdcios
promovido pelas empresas de tecnologia e sua complementaridade com o0s interesses
governamentais. O modelo de “servicos gratuitos”, popularizado a partir do buscador Google
e das redes sociais, como 0 Facebook. Os sites dessas empresas baseiam-se na criacdo de
plataformas que fornecem variados servicos, com o objetivo de represar o0 maximo possivel
da atencdo dos usuarios.

Nesse modelo, o usuério tem acesso gratuito a uma série de aplicacbes: e-mail, calendario,
agenda de contatos, rede social, armazenagem de fotos, entre outros. O pagamento vem em
forma de dados e metadados coletados extensivamente a partir das interacdes. Apés a coleta,
h& o processamento e comercializacdo para a industria do marketing e do advertising. O
poder de processamento cada vez maior e mais capaz, dados os desenvolvimentos recentes no
campo dos algoritmos, big data e da Inteligéncia Artificial, permite a segmentacdo dos
usuérios das mais variadas formas.

Com a intensificacdo do uso ndo apenas dos servicos de busca e e-mails, mas também das
redes sociais, a tendéncia geral é de multiplicacdo dos dados deixados na rede. Dados e
metadados cada vez mais especificos, sobre preferéncias cada vez mais pessoais, Sao
coletados em volumes cada vez maiores. Passa-se de uma era de coleta de “buscas no
Google”, para a coleta de perfis psicologicos complexos, historicos de localizagdo, redes
familiares e de amizade, preferéncias gastrondmicas, estéticas, politicas etc.

Com coletas cada vez maiores e cada vez mais especificas, o0 interesse governamental por
esses dados cresce. Sob a prédica de “combate ao terrorismo” ou “combate ao narcotrafico”,
diversos Estados mantém robustos investimentos em agéncias de inteligéncia. A espionagem,
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elemento sempre presente nas relacdes humanas, chega a sua “idade de ouro” gragas as TICs
(SEGAL, 2016, p. 170).

Vale a adverténcia, essa mirada ndo pretende minimizar as claras contradigdes que se
apresentam no debate sobre ciberseguranca entre “setor privado” e “governos”. Isto ¢, em
determinados assuntos hd uma nitida separacao entre os interesses das fracdes de classe que
representam as grandes corporaces de tecnologia e os interesses das fracdes de classe
presentes nos governos®.

Porém, tais desencontros ndo dirimem o fato da relacdo orgénica, em nivel estratégico, entre
essas mesmas corporac0es e seus governos nacionais. Trata-se de uma tarefa de compreensao
desses lacos organicos, formados no desenrolar do processo histérico, para uma interpretacao
critica do debate de ciberseguranga. E, mais ainda, de uma compreensdo de como 0s ajustes
entre as fracdes de classes culminam em acOes praticas.

O fato é que as relacBes entre agentes da sociedade politica e agentes da sociedade civil
borram-se quando o assunto ¢ a coleta de dados. Mais importante ainda, as constantes rusgas
entre 0 Vale do Silicio e os governos ndo dirimem essa relacdo. Isso porque as empresas
ainda estdo submetidas a legislacfes nacionais e, para além disso, também precisam defender
suas estruturas cibernéticas. A relacdo com 0s governos e as agéncias de inteligéncia é crucial
nesse Ultimo aspecto, abordado a seguir.

As caracteristicas de arquitetura das tecnologias que permitem a comunicacdo em rede e 0
ciberespaco reforcam um panorama altamente belicoso nesse ambiente. E praticamente
impossivel garantir a total integridade dos codigos-fonte, das redes e até mesmo do hardware
(SEGAL, 2016; GUIORA, 2017). A proliferacdo dos ataques cibernéticos, que acontecem
aos milhares, diariamente, atestam esse panorama. A maioria dos ataques carece de
capacidade técnica e ndo chega a atingir dados ou infraestruturas criticas. Contudo, invasfes
de alto nivel acontecem. Uma frase de John Chambers, CEO da Cisco, uma das maiores
fornecedoras de infraestrutura de redes e telecomunicacbes do mundo, € representativa:
“Existem dois tipos de empresas: aquelas que foram hackeadas e aquelas que ainda ndo
sabem que foram hackeadas” (CHAMBERS, 2015).

Assim, a necessidade de cooperacdo entre os dois setores seria uma das medidas mais
importantes no campo da ciberseguranca (MAKER, 2017; HOWARD, DA CRUZ, 2017;
GUIORA, 2017). Essa perspectiva aparece em varios documentos e comunicados oficiais de
governos ao redor do mundo. No caso dos EUA, os trés documentos oficiais referentes ao
ciberespaco langados pela administragdo Obama continham elementos de coopera¢do com o
setor privado (HOWARD, DA CRUZ, 2017).
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Esse movimento, também pode ser compreendido pelo panorama tedrico aqui desenvolvido.
A categoria de Estado, pautada no nexo entre sociedade civil e sociedade politica prevé essas
associacOes, principalmente quando 0 que estd em jogo é a manutencdo do status dirigente
das classes; no ciberespaco, tanto a manutencgéo dos lucros das corporacdes digitais, quanto a
manutenc¢do da capacidade de lideranca tecnoldgica dos Estados envolvidos.

Com algumas exceg¢des, o envolvimento do setor privado nesses programas [de
cooperacdo em ciberseguranca] é voluntario e a maioria dos custos diretos é arcada
pelo governo. Nos Estados Unidos, a base industrial de defesa opera de perto com o
governo federal, as vezes assumindo tarefas operacionais, mesmo na coleta de
informagdes. Empresas privadas envolvidas diretamente no trabalho de
seguranca e defesa podem estar tdo intimamente ligadas ao Estado que, de
fora, dificilmente pode haver uma distingdo clara entre as duas (KLIMBURG,
2011, p. 52, negrito nosso)*°

O trecho final relaciona-se diretamente com a proposta gramsciana. Em seu tempo, o sardo
procurava desnudar justamente as relagdes “borradas” entre sociedade politica e sociedade
civil. Identificava apoios “municiadissimos” para a defesa da ordem estabelecida dentro da
sociedade civil (GRAMSCI, 1975, Q7816, p. 866). Apesar de seu cariz “aparentemente
privado” estavam organizados, assim como o aparelho mais evidentemente estatal, na defesa
da hegemonia burguesa (GRAMSCI, 1975, Q1281, p. 1518). Portanto, as relagdes entre
essas esferas so poderiam acontecer de forma organica.

Identificamos essa mesma situacdo no ciberespaco. Sob o discurso da ciberseguranca,
empresas privadas de tecnologia e agéncias governamentais de um determinado ciberespaco
se associam. O objetivo é duplo: garantir os lucros do campo corporativo e ampliar a pujanca
tecnoldgica nacional. Portanto, a prédica de que no ciberespaco as relacdes entre 0s membros
das empresas de tecnologia e 0s agentes governamentais estdo cada vez mais afastados, dados
0s interesses opostos, reflete apenas o nacleo mais superficial da questédo.

CONSIDERACOES FINAIS

O artigo teve como objetivo central apresentar como 0 nexo organico entre sociedade civil e
sociedade politica, nova determinacdo do Estado para Gramsci, contribui no sentido de
dirimir a rigidez com a qual elementos da sociedade civil e da sociedade politica séo
contrapostos quando o assunto ¢ o ciberespaco. Ao contrario de uma ‘“crescente cisdo” entre
essas esferas, ressaltam-se as relagBes organicas entre elas, manifestadas no historico do
desenvolvimento do ciberespaco, na génese da discussdo de ciberseguranga, nas compras
estatais nesse campo e na complementariedade entre 0 modelo de negdcios das corporagdes
digitais e as agéncias estatais de inteligéncia.
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Como resultado dessa traducéo, a interpretacdo dos fatos ocorridos a partir do “Ano Zero”
estabelecido por Segal muda. Isto ¢, a existéncia de um processo de “territorializacdo” do
ciberespaco pelos Estados, que enseja a ideia de um ciberespaco anteriormente livre e
democratico, é substituida pela visdo de uma ampliacdo do papel estatal, elemento que é
perene no desenvolvimento das tecnologias de informagdo e comunicagdo que permitiram a
criacdo do novo ambiente.

Sendo assim, 0 nexo organico entre sociedade politica e sociedade civil presente na
elaboragdo gramsciana da categoria de Estado é uma ferramenta central para repensar as TICs
estrategicamente. O objetivo é dirimir interpretaces apressadas e ingénuas, que estabelecem
0 ciberespaco como um espago genuinamente democratizador e com potencial de superacao
das desigualdades sociais do sistema de acumulacéo capitalista.

Isso, é claro, ndo deve impedir que 0os movimentos que lutam por uma nova hegemonia,
calcada na visdo de mundo do proletariado, utilizem os potenciais que as novas ferramentas
digitais possuem. Justamente por isso, estudos que avancam essa pauta sdo cruciais. O
impacto subjetivo do ciberespaco ja € muito grande e tende a crescer ainda mais. Logo,
perscrutar como se organizam as classes e 0s grupos subalternos no ambiente online, quais
sdo seus desafios e problemas diante do panorama evidenciado torna-se uma tarefa
importante para o futuro.
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isto é, como correspondentes/aderentes aos diversos percursos de desenvolvimento das civilizagbes e 0s
problemas que emergem desses percursos. Teoriza-se, assim, a funcdo pratica das filosofias, sua conexdo
com o mundo social, material. Conexdo que é reciproca, quando a filosofia deixa de ser mera especulagdo
individual e se “corporifica” nas massas, isto é, intervém no movimento histdrico. Essas observacdes
desenvolvem-se no caderno dez em polémica com o idealismo croceano (GRAMSCI, 1975, Q10841.1, pp.
1298-9)

5  Entendemos por ecletismo o “uso de conceitos fora dos seus respectivos esquemas conceituais e sistemas
tedricos, alterando os seus significados” (OLIVEIRA FILHO, 1995; PASSOS, 2014, p. 100). Em termos
especificos, isto significa que ndo se pode sobrepor conceitos com significados e pressupostos
metodoldgicos excludentes entre si numa mesma linha de raciocinio. A proposta metodoldgica de Gramsci
auxilia na superacdo desse problema, pois permitiu a incorporacdo ressignificada, traduzida, de elementos
oriundos de tradi¢Oes diversas do materialismo histérico para dentro da filosofia da praxis. Nesse processo
de incorporagdo Gramsci promove uma “depuragdo” dos conceitos. Um exemplo ¢ a tradugdo da “historia
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ético-politica”, termo originalmente encontrado na obra de Benedetto Croce e, posteriormente,
ressignificado por Gramsci para complementar sua teoria da hegemonia. Cabe mencionar, a discussao sobre
0 ecletismo envolve ponderacdes de carateristicas meta-tedricas e ainda esta longe de ser considerada
finalizada.

6 Isso implica reconhecer a importidncia das TICs para o processo de “reestruturagdo produtiva”, dito
neoliberal, que comecou a tomar forma a partir da década de 1970 (FERRARI, 2007). Morton (2010, 2011)
faz uma interessante interpretacdo desse processo histérico a partir das categorias gramscianas.

7 Como em Gates (1995), para quem as novas tecnologias criariam um “capitalismo sem atrito”, eliminando
os elementos intermediarios, que tornariam custas as trocas humanas, ampliando assim a prosperidade geral.
Pierre Lévy, importante pensador sobre o ciberespaco, afirmou em entrevista que as tecnologias digitais, a
partir de sua dindmica intrinseca, permitiriam profundas mudancas na sociedade, a organizagdo social a
partir da inteligéncia coletiva proporcionaria mais poder e felicidade (COELHO, 2001). Milina (2012)
aponta as tecnologias digitais como “ferramentas neutras”, com fortes possibilidades de democratizar as
sociedades. Pereira (2013) ressalta no ciberespago um “capacidade intrinseca para reformular os principios
estruturantes da atual ordem internacional” (pp. 61-2).

8 Os arquivos sdo tdo grandes e em alguns pontos tdo “sensiveis” que apenas 1% foi publicado
(MACASKILL, HERN, 2018).

9 Um dos exemplos abordados em Maier (2019), é a aprovacdo, em 1987, de uma lei que restringia a atuagao
do exército na protecdo das redes classificadas (.gov e.mil) pelo congresso estadunidense.

10 No original: With some exceptions, involvement of the private sector in these programmes is voluntary and
most direct costs are borne by government. In the United States, the defence-industrial base operates
closely with the federal government, sometimes taking over operational tasks even in intelligence collection.
Private companies engaged directly in security and defence work can be so closely entwined with the state
that, from the outside, there can be hardly any clear distinction between the two.
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